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บทคดัยอ 

การศึกษาวิจัยครั้งนี้มีวัตถุประสงคเพื่อเพื่อพัฒนาวิดีโอปฏิสัมพันธ เรื่อง ความม่ันคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูล เพ่ือเปรียบเทียบผลสัมฤทธ์ิทางการเรียนกอนเรียนกับหลังเรียนของ

นักศึกษาที่เรียนดวยวิดีโอปฏิสัมพันธ เรื่อง ความม่ันคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

และศึกษาความพึงพอใจของนักศึกษาที่มีตอวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอร

และการสื่อสารขอมูล ในปการศึกษา 2563 จํานวน 60 คน เครื่องมือที่ใชในการวิจัยครั้งนี้ ไดแก วิดีโอสตรีมมิ่ง

แบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล แบบทดสอบความรู

กอนเรียน แบบทดสอบความรูหลังเรียน และแบบประเมินความพึงพอใจที่มีตอวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ 

เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล การวิเคราะหขอมูลโดยใชการหาคา

รอยละ คาเฉลี่ย และสวนเบ่ียงเบนมาตรฐาน ผลการวิจัย พบวา วิดีโอสตรีมมิ่งแบบปฏิสัมพันธมีประสิทธิภาพ

ตามเกณฑทีกํ่าหนด 80/80 มีคาประสิทธิภาพเฉลี่ยเทากับ 81.33/83.67 ผลสัมฤทธ์ิการเรียนของนักศึกษาหลัง

เรียนสูงกวากอนเรียน ไดคะแนนเฉลี่ยรอยละ 83.67 และนักศึกษามีความพึงพอใจตอการเรียนระดับดีมาก 

คําสําคัญ 

การพัฒนา, วิดีโอ, สตรีมมิ่ง, ปฏิสัมพันธ, ความมั่นคง, ระบบ, คอมพิวเตอร 
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Abstract 

Development of an Interactive Video Streaming Lesson on Security of Computer 

Systems and Data Communication aims to develop an interactive video on security of 

computer systems and data communication. To compare pre-study and post-study 

achievement of students who studied with interactive video on security of computer systems 

and data communication. In addition to studying the satisfaction of 60 students with an 

interactive video on security of computer systems and information communication of the 

academic year 2020. The tools were used in this research were an interactive video 

streaming security of computer systems and data communication, pre-test, post-test and an 

interactive video streaming satisfaction assessment. Data analysis used percentage, mean and 

standard deviation. The results showed an interactive video streaming was effective 

according to the specified criteria 80/80. The mean efficiency was 81.33/83.67. The average 

score was 83.67% means the results of students after learning are better than before 

learning and the students were satisfied with their studies at an excellent level. 

Keyword 
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บทที่ 1 

บทนํา 

1.1 ความสําคัญและที่มาของหัวขอการวิจัย 

สื่อการสอนหลักที่นําพาความรูจากผูสอนสูการถายทอดใหกับผูเรียนทั้งภาพและเสียงและสนับสนุน

ความสําเร็จของผูเรียน คือ การใชสื่อวิดีโอ เนนการใชวิดีโอในการเรียนเปนหลัก(video-based learning) 

โดยเฉพาะวิดีโอที่มีปฏิสัมพันธกับผูเรียน หรือการออกแบบกิจกรรมการเรียนการสอนที่ใหผูเรียนที่เขามาศึกษา

ไดเรียนรูรวมกัน  เกิดปฏิสัมพันธในการเรียนโดยท่ัวไปปฏิสัมพันธในการเรียนแบงออกเปน ปฏิสัมพันธระหวาง

ผูสอนกับผูเรียน ปฏิสัมพันธระหวางเนื้อหากับผูเรียน และปฏิสัมพันธระหวางผูเรียนกับผูเรียน อีกหนึ่งแนวคิด

คือ ปฏิสัมพันธระหวางผูสอนกับผูสอน ปฏิสัมพันธระหวางเนื้อหากับเนื้อหา ปฏิสัมพันธผูสอนกับเนื้อหา อีกทั้ง

ผูสอนควรคํานึงถึงการนําไปใช คือ เทคโนโลยีที่เก่ียวของกับการแบงชองทางการเผยแพรวิดีโอ คือ OTT 

(over-the-top content) ซึ่งเปนการบริการแพรวิดีโอผานอินเทอรเน็ต โดยที่ผูสอนไมตองพัฒนาโครงขาย

สัญญาณเอง อีกทั้งผูสอนอาจจะเลือกใช OTT จากผูใหบริการที่มีอยูเพ่ือความสะดวกในการใชงานวิดีโอในการ

เรียนการสอนประโยชนหรือจุดเดนของวิดีโอมีหลายหลายซึ่งสามารถสรุปออกมาได    คือ วิดีโอสามารถ

ถายทอดเหตุการณที่กําลังเกิดขึ้น (see something happen) สามารถเลาเรื่องราวที่ เกิดข้ึนไดมากกวา

ภาพถาย (tell a story) และวิดีโอสามารถทําใหผูเรียนไดรับรูถึงความรูสึกที่ผูสอนตองการถายทอดออกมาใน

เนื้อเร่ือง (emotional engagement) และในลักษณะของการเรียนแบบเปดและในรูปแบบของ  MOOC  น้ัน

สื่อหลักที่ใชคือ วิดีโอ(Video-based) ในที่น้ีหมายถึงการใหผูเรียนเรียนจากวิดีโอ ไมใชการใชวิดีโอในรูปแบบ

ของการสื่อสารแบบผสานเวลาและไมผสานเวลา คําวา วิดีโอ นับวาเปนสื่อชนิดหนึ่งในการเรียนการสอน คําวา 

สื่อ เปนคํามาจากภาษาลาตินวา “medium” แปลวา “ระหวาง” หมายถึงสิ่งใดก็ตามที่บรรจุขอมูลเพื่อใหผู

รับสงและผูรับสามารถสื่อสารกันไดตรงตามวัตถุประสงคปกติแลวคําวา ส่ือ จะใชเปนพหูพจนเสมอ ซึ่งตรงกับ

กับวา “media” ในภาษาอังกฤษ (กิดานันท มลิทอง, 2548) วีดิทัศนหรือวิดีโอ ในปจจุบันเปนที่นิยมในวง

การศึกษาเนื่องจากวิดีโอเปนสื่อการสอน วิดีโอสามารถแบงออกตามระบบ คือ    analog video และ digital 

video(Weise &   Weynand, 2012) วิดีโอแอนะล็อกเปนวิดีโอที่ทําการบันทึกขอมูลภาพและเสียงใหอยูใน

รูปแบบของสัญญาณแอนะล็อก สวนวิดีโอดิจิทัล (digital video) เปนวิดีโอที่ทําการบันทึกขอมูลภาพและเสียง

ท่ีไดมาจากกลองวิดีโอดิจิทัลใหอยูในรปูแบบสัญญาณดิจิทัล 

ในการจัดการเรียนการสอนมีการนําวิดีโอมาใชกันอยางแพรหลาย โดยรูปแบบของวิดีโอออกเปน 3  

กลุม คือ (1) วิดีโอออนดีมานด (on-demand video) (2) วิดีโอสื่อสารทางเดียวเวลาจริงทันที (one-way real 

time video) (3) วิดีโอสื่อสารสองทางเวลาจริงทันที(two-way real time video) (Greenberg & Zanetis, 

2012) ซึ่งรายละเอียดตาง ๆ ของแตละประเภทของวิดีโอสามารถสรุปตามตาราง ดังนี้ 

 

 

 



 5

On-demand Video One-way Real Time Video Two-way Real Time Video 

- วิดีโอดิจิทัล ตัวอยางของเน้ือหาที่

ส งด วย วิ ธีนี้ รวมถึ งภ าพ ยน ต ร

โปรแกรมการศึกษาและเนื้อหาการ

ออกอากาศ on-demand 

- รูปแบบของวิดีโอท่ีมีระยะเวลา

สั้ น  ร ว ม ถึ ง ค ลิ ป  YouTube, 

Podcasting, video on demand 

สงผานความสามารถในเทคโนโลยี

สตรมีมิ่ง 

- การบันทึกภาพการบรรยายใน

ห อ ง เ รี ย น ร ว ม ทั้ ง ก า ร เ ก็ บ

บรรยากาศผานเทคโนโลยีสตรมีมิ่ง 

- วิดีโอเกมที่สามารถใหบริการได

ตามความตองการหรือในเวลาจริง 

- การออกอากาศเนื้อหา รวมถึง

โปรแกรมการศึกษา 

- ส ต รี ม มิ่ ง วิ ดี โ อ  (streaming 

video) ร ว ม ท้ั ง เ รี ย น แ บ บ

ถายทอดสดหรอืกิจกรรมตาง ๆ 

- การจับภาพการบรรยายรูปแบบ

ข อ ง ก า ร ส ต รี ม มิ่ ง วิ ดี โอ เ พ่ื อ

ใหบรกิารรับชมตามความตองการ 

- การจัดผานดาวเทียมซึ่งรวมถึง

การเรียนการสอนแบบถายทอดสด 

- การสงผานดาวเทียมรวมถึงการ

สื่อสารสองทางหรือหลายวิธีการใน

การเรียนการสอนแบบถายทอดสด 

- การมีปฏิสัมพันธในการประชุม

ทางไกล และเทคโนโลยีทางไกล

เสมือนจริง ซึ่งประกอบดวยสอง

สถานที่หรือมากกวาสองสถานท่ี ที่

เชื่อมตอกับการเรียนการสอนแบบ

ถายทอดสด การนําเสนอผลงาน

และการทํางานรวมกัน 

ผูสอนสามารถเลือกใชวิดีโอใหเหมาะสมกับกิจกรรมการเรียน-การสอน ตามลักษณะของวิดีโอแตละ

ประเภท ไดแก (1) วิดีโอออนดีมานด และวิดีโอถายทอด-สด เปนสื่อการสอนและชองทางการสื่อสารแบบทาง

เดียวทั้งในเวลาเดียวกันและตางเวลากันเหมาะสมสําหรับฝกหัดผูเรียนใหปฏิบัติตาม  สั่งสมจนเกิดเปนความ

ชํานาญ  และตกผลึกเปนความรูใหมท่ีไดจากการปฏิบัติ โดยเฉพาะวิดีโอถายทอดสด ทําใหผูเรียนรูสึกวาตนเอง

เสมือนวาอยูในเหตุการณ แลวเกิดอารมณที่จะเขากิจกรรม อีกทั้งผูเรียนสามารถแสดงความคิดเห็นผาน

เคร่ืองมือสนับสนุนอื่น ๆ (2) วิดีโอคอนเฟอเรนซ เหมาะกับการเปนสื่อกลางที่จะเชื่อมความสัมพันธระหวาง

ผูเรียน สรางปฏิสัมพันธทางสังคม 

ประโยชนของการใชวิดีโอเปนสื่อการสอนหรือทรัพยากรในการเรียนรู ชวยพัฒนาการทางดานการ

เรียนรูของผูเรียนแบงออกเปน (1) ดานพุทธิพิสัย (cognitive domain) ผูเรียนสามารถทําความเขาใจและรับ

สาร เกิดเปนความจําไดโดยการใช เสียง สี ภาพเคลื่อนไหวทําใหผูเรียนมีความสนใจในการเรียน รวมไปถึงการ

แสดงกระบวนการ ขั้นตอนการทํางานตาง ๆ   ในแตละเนื้อหาไดงาย อีกทั้งวิดีโอสามารถนําเสนอขอมูลภาพที่

เปนเรื่องยากที่จะถายทอดในรูปแบบอื่น ๆ   เชน การใหผูเรียนไดมองเห็นถึงการเดินบนดวงจันทร การเย่ียม

ชมภูเขาไฟระเบิด (2) ดานจิตพิสัย (affective domain) วิดีโอสรางแรงจูงใจใหผูเรียนเกิดความอยากเรียน 

หากผูเรียนมีแรงจูงใจในการเรียนแลว จะสงผลตอผลสัมฤทธิ์ทางการเรียน  รวมถึงชวยลดขอจํากัดทาง

ความสามารถในการอานของผูเรียน  หมายถึง  ถาหากเปนการเรียนโดยใชสื่อสิ่งพิมพ อาจมีผูเรียนจํานวนมาก

ท่ีมีความยากลําบากในการอาน และพลาดโอกาสทางการเรียนรู แตในมุมมองของวิดีโอผูเรียนสามารถเรียนรูได

เปรียบเสมือนเปนภาษาที่สอง โดยขึ้นอยูกับความสามารถของนักออกแบบการสอนและเนื้อหาที่สอน(3)    

ดานทักษะพิสัย (psychomotor domain) วิดีโอชวยแสดงข้ันตอนและรายละเอียดตาง ๆ  ในการเคลื่อนไหว 
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เปนตัวอยางใหผูเรียนทําตาม รวมไปถึงการบันทึกการเรียนการสอนหนาชั้นหรืองานนําเสนอหนาชั้นของผูเรียน 

แลวมาศึกษาเพ่ือพัฒนาทักษะในการนําเสนอหนาชั้นเรียน และสรางรูปแบบพฤติกรรมเชิงบวกและเพ่ือกระตุน

ใหผูเรียนในการเรียน เชน  การใชวิดีโอเพื่อนําเขาสูบทเรียน แนะนําการเรียน แสดงใหเห็นข้ันตอนของการ

เรียนทั้งหมดเพ่ือสรางแรงจูงใจใหผูเรียนเกิดการมีสวนรวมของผูเรียนในแตละลําดับขั้นการเรียนรู อีกทั้งการใช 

Video Call แสดงการโตตอบของผูเรียนและผูสอนแบบ real time ในการสาธิตการทํางานตาง ๆ  (4)ดาน

ความสัมพันธระหวางบุคคลและความรับผิดชอบ (interpersonal domain) เปนการนําวิดีโอมาเปนตัวอยาง 

หรือเหตุการณตาง ๆ   ใหผูเรียนวิเคราะห เพ่ือใหผูเรียนมีการแลกเปลี่ยนความคิดเห็นระหวางชั้นเรียน และ

ชวยสรางความสัมพันธทางการเรียน อีกทั้งวิดีโอยังยังชวยในการสงเสริมการอภิปรายและการสะทอนความคิด

เกี่ยวของแตละบุคคล  หรือการสื่อสารในเร่ืองใดเรื่องหนึ่งหรือเร่ืองเดียวกันได  (Denning,  1992;Smaldno, 

Lowther, & Russell, 2012) 

การออกแบบวิดีโอในการเรียนการสอนถือวาเปนข้ันตอนที่สําคัญ เนื่องจากการที่จะสงสาร หรือขอมูล

ไปใหผู เรียน ใหไดรับขอมูลหรือสารตรงตามวัตถุประสงคของผูสอนนั้นจะทําใหการเรียนการสอนมี

ประสิทธิภาพ โดยขั้นของการสรางความรูของผูเรียนนั้น ผูเรียนจะรับขอมูลที่หลากหลายแลวเปลี่ยนเปนความรู 

โดยการออกแบบใหวิดีโอมีการปฏิสัมพันธกับผูเรียนที่ผานมามีวิธีการตาง ๆ   เชน การใชวิดีโอเลาเรื่องราว 

โดยใชวิดีโอที่เสนอปญหา(problem-based video) หรือ วิดีโอที่ใหตัวใหผูเรียน แลวใหผูเรียนตัดสิ้นใจวาจะ

ดําเนินเรื่องไปทางใด สามารถทําไดโดยใช YouTube ในการสรางปฏิสัมพันธ โดยเมื่อเลนคลิปวิดีโอจบแลว 

สามารถสรางขอความขึ้นเพื่อเปนตัวเลือก เพ่ือเชื่อมโยงไปยังวิดีโอตอไปตามสถานการณซึ่งเรียงรอยกันเปน

เรื่องราว  ท่ีมีการออกแบบเปนอยางดีจนสุดทายผูเรียนสามารถเรียนรูวิดีโอปฏิสัมพันธในการเรียนแบบเปดใน

ศตวรรษที่ 21 ในการตัดสินใจของตนเองวาผลที่ตามมาคืออะไร เมื่อตัดสินใจแบบนั้นไปแลวจะไดรับผลออกมา

ในรูปแบบใด 

การที่จะใหผูเรียน เรียนรูจากวิดีโอที่ผูสอนตองการถายทอดมา ระยะเวลาของคลิปวิดโีอ มุมกลอง การ

จัดตําแหนงภาพ กราฟก การจัดแสง เทคนิควิธีการตาง รูปแบบการเลาเรื่องสิ่งเหลานี้ถือวาเปนสิ่งที่สําคัญมาก

ท่ีผูสอนตองมีการออกแบบอยางชัดเจน ที่จะสรางแรงจูงใจใหผูเรียนใหมีความตั้งใจ และสนใจอยูกับเนื้อหา

ตลอดเวลา โดยอีกหนึ่งวิธีการ คือการแทรกเทคนิคการตั้งคําถามเขามาในวิดีโอบรรยาย โดยวิธีการแทรก จะ

แทรกเมื่อใด แทรกโดยใชคําถามประเภทใด และเมื่อไรควรจะแทรก คําถามเหลานี้สามารถอธิบายไดโดย 

วิธีการแทรกอาจแทรกโดยใชคําถามในลักษณะของขอความ ประเภทของคําถามนั้นสามารถนําเทคนิค5W1H 

คือ    Who What Where When Why และ How เขามาชวยในการตั้งคําถามโดยดูผลลัพธที่ผูสอนตองการ

ใหผูเรียน เชน คําถามที่เนนการคิดขั้นสูง (high order thinking skill) ควรใชคําถาม When Why และ How 

เพ่ือกระตุนใหผูเรียนเกิดการวิเคราะหหาคําตอบสวนคําถามที่เนนการคิดข้ันพ้ืนฐาน (lower order thinking 

skill) ควรใชคําถาม WhoWhat Where เพื่อ   กระตุนใหผูเรียนเกิดการเรียนรูหรือหากผูสอนตองการพัฒนา

ความสามารถในการแกปญหา ความคิดสรางสรรคใหผูเรียน ผูสอนควรศึกษาขั้นตอนของความสามารถในการ

แกปญหา ขั้นตอนของความคิดสรางสรรค แลวออกแบบคําถามตามขั้นตอนตาง ๆ โดยตําแหนงของคําถามควร

แทรกกอนหนาวิดีโอแตละตอน  แทรกระหวางเนื้อหาใจความสําคัญและแทรกทายวิดีโอแตละตอน (นรินธน 



 7

นนทมาลย, 2554) ทั้งหมดนี้เปนหนาที่หลักของผูสอนท่ีจะตองมีการวิเคราะห ออกแบบ แลวจึงนําไปสูขั้นของ

การผลิตใหครอบคลุมกับเนื้อหา เพ่ือดึงดูดใหผูเรียนมีความตั้งใจในการเรียน และสามารถนําคําถามท่ีแทรกใน

วิดีโอมาจัดกิจกรรมการเรียนการสอนเพิ่มเติมได เชน ใหผูเรียนศึกษาจากวิดีโอแลวตอบคําถามจากวิดีโอโดย

การใหผูเรียนเขียนคําตอบใน Blog สวนตัวของผูเรียน หรืออาจจะใชคําถามนํา ถามสรุปหรือระหวางวิดีโอ เพื่อ

เปดการอภิปราย แลกเปลี่ยนความคิดเห็นของผูเรียน อีกท้ังยังนําคําถามท่ีแทรกในวิดีโอนํามาประเมินผลใน

การเรียนการสอน รวมไปถึงการสรางวิดีโอปฏิสัมพันธที่ใช HTML 5   ชวยใหผูสอนสามารถเพ่ิมคําถาม โดย

คําถามจะแสดงเปนขอความและการโตตอบประเภทอ่ืน ๆ   ในวิดีโอผานเว็บไซต เพ่ือใหผูเรียนไดแสดงความ

คิดเห็นไดหลายรูปแบบในระบบการจัดการเรียนการสอน เชน WordPress, Moodle และ Drupal โดยการใช 

plugin ของ H5P (Joubel, 2017) ที่ สามารถใชบ ริการไดที่  https://h5p.org/interactive-video หรือ  

Edpuzzle  ท่ีสามารถใชบริการไดที่ https://edpuzzle.com/โดยใชหลักการเดียวกันคือ  ผูสอนสามารถอัพ

โหลดวิดีโอบน  Youtube  หรือ  Vimeo แลวนําลิงควิดีโอที่ผูสอนอัพโหลดแลวมาสรางวิดีโอปฏิสัมพันธ 

การประเมินวิดีโอเพ่ือใชในการเรียนการสอน การใชงานที่มีประสิทธิภาพของวิดีโอควรเริ่มตนดวยการ

ท่ีผูสอนเลือกวิดีโอ ในการตัดสินใจ สรางแรงจูงใจใหผูเรียน และแจงใหผูเรียนทราบและปฏิบัติตามควรจะเปน

วิดีโอที่เกี่ยวของกับผูเรียนและกระตุนใหผูเรียนตองการที่จะเรียนรูเพิ่มเติมเก่ียวกับหัวขอ ใหมีประสิทธิภาพ

ดานการศึกษา วิดีโอตองสื่อสารอยางมีประสิทธิภาพใหกับนักเรียนและชวยใหผูเรียนสรางความรูขึ้นมาใหม มี

แนวทาง ดังนี้  

1. การตั้งชื่อวิดีโอควรจะเก่ียวของกับกลุมบุคคลมากกวาการตัดสินใจเพียงคนเดียวเนื่องจากจะชวย

เพ่ิมมุมมองของผูเรียนหรือเพ่ือขยายฐานประสบการณในการกําหนดวิดีโอที่มีประสิทธิภาพทางการศึกษา 

2. มุมมองของผูเรียนเม่ือไดดูวิดีโอที่ผูสอนเตรียมไวไห อาจไดรับความรูหรือมุมมองท่ีแตกตางจากการ

ท่ีผูสอนเลือก วิดีโอที่ดึงดูดความสนใจของผูสอนอาจไมดึงดูดความสนใจของผูเรียน 

3. บางครั้งผูสอนมีการประเมินคัดเลือกวิดีโออยูแลว มันจะมีประโยชนเพ่ือใชในการหารือเก่ียวกับ

เกณฑการประเมินกอนที่จะดาเนินการข้ันตอนการคัดเลือกและใชเกณฑการประเมินตลอดการคัดเลือกและ

การอภิปราย 

วิดีโอสตรีมมิ่งแบบปฏิสัมพันธนี้สามารถแทรกคําถามระหวางวิดีโอ ทําใหสามารถเราความสนใจและ

ทําใหผูเรียนไดเรียนรูตามรูปแบบการเรียนของตนเอง เกิดความเขาใจในเนื้อหาตามที่ผูสอนตองการนําเสนอ

และสามารถกลับมาศึกษาไดดวยตนเอง หากผูสอนมีการออกแบบการสรางปฏิสัมพันธระหวางเนื้อหากับผูเรียน

โดยการใชคําถาม เพ่ือกระตุนใหผูเรียนเกิดการเรียนรูตามวัตถุประสงคที่กําหนดไวหรือใชคําถามเพ่ือการ

ประเมินระหวางเรียนรูดวยจากวิดีโอ ซึ่งเปนลักษณะของการประเมิน เพื่อการพัฒนาการเรียนรูของผูเรียน 

รวมถึงคําถามที่แสดงระหวางผูเรยีนไดเรียนรูจากวิดีโอแลวผูเรียนไดตอบคําถาม คาํตอบของผูเรียนจะถูกบันทึก

ในระบบการจัดการเรียนการสอน เพ่ือเปนการประเมินผูเรียนระหวางเรียนได 

ปจจุบันมีภัยคุกคามและการโจมตีในรูปแบบตางๆ บนอินเทอรเน็ตมากข้ึน คณะผูวิจัยไดตระหนักถึง

เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล ที่นักศึกษาหรือสาธารณชนทั่วไปควร

ตระหนักรูถึงความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล จึงไดจัดทําโครงการวิจัยนี้ข้ึนมา 
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1.2 วัตถุประสงคของโครงการวิจัย 

1. เพ่ือพัฒนาวิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

2. เพ่ือเปรียบเทียบผลสัมฤทธ์ิทางการเรียน กอนเรียนกับหลังเรียน ของนักศึกษาที่เรียนดวยวิดีโอ

ปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

3. ศึกษาความพึงพอใจของนักศึกษาท่ีมีตอวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล 

1.3 สมมุติฐานการวิจัย 

 1. สื่อวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

มีคุณภาพในระดับดีมาก 

 2. นักศึกษามีผลสัมฤทธ์ิทางการเรียนสูงขึ้น เมื่อเรียนผานสื่อวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร หลังเรียนสูงกวากอนเรียน อยางมีนัยสําคัญทางสถิติที่ระดับ 

.05 

 3. ความพึงพอใจของผูเรียนที่มีตอสื่อวิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสาร มีความพึงพอใจอยูในระดับดีมาก 

1.4 ขอบเขตของการวิจัย 

ประชากร  

ป ร ะ ช า ก ร ท่ี ใน ก า ร ศึ ก ษ า วิ จั ย ค รั้ ง นี้  ไ ด แ ก  นั ก ศึ ก ษ า ร ะ ดั บ ป ริ ญ ญ า ต ร ี 

คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครนิทร วิทยาเขตปตตานี ภาคเรียนที่ 1 ปการศึกษา 2562 

 กลุมตัวอยาง 

กลุมตัวอยางที่ใชในการศึกษาวิจัยคร้ังนี้ ไดแก นักศึกษาระดับปริญญาตรี คณะวิทยาการ

สื่อสาร มหาวิทยาลัยสงขลานครินทร วิทยาเขตปตตานี ที่ลงทะเบียนเรียนในวิชา 871-310 การปฏิสัมพันธ

ระหวางมนุษยและคอมพิวเตอร (Human Computer Interaction) และ 871-411 ความม่ันคงของระบบ

คอมพิวเตอรและการสื่อสารขอมูล (Computer System and Data Communication Security) จํานวน 60 

คน ไดมาจากการเลือกแบบเฉพาะเจาะจง (Purposive Sampling) 

 ตัวแปรตน 

1. วิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

2. การเรียนดวยวิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการ

สื่อสารขอมูล 

ตัวแปรตาม ไดแก 

  1. ประสิทธิภาพของวิดีโอปฏิสัมพันธ เร่ือง ความม่ันคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล 
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  2. ผลสัมฤทธ์ิทางการเรียนที่เรียนดวยวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล 

3. ความพึ งพอใจของนักศึกษาที่มีตอวิดี โอปฏิสัม พันธ  เร่ือง ความมั่นคงปลอดภัย 

ของระบบคอมพิวเตอรและการสื่อสารขอมูล 

 ขอบเขตเน้ือหา 

 

 

 

 

 

 

 

 

 

 

1.5 กรอบแนวคิดในการวิจัย 

 

 

 

 

 

 

 

 

 

 

 

 

1.6 ประโยชนท่ีคาดวาจะไดรับ 

 1. ไดส่ือวิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล ท่ีมี

คุณภาพสามารถสื่อความหมายสามารถสื่อความหมายระหวางผูเรียนกับผูสอนไดอยางชัดเจน 

ความม่ันคงปลอดภัย 

ของระบบคอมพิวเตอร

และการสื่อสารขอมูล 

ความรูเบ้ืองตน 

ความม่ันคงปลอดภัย 

ของระบบคอมพิวเตอรและการ

สื่อสารขอมูล 

 

หลักการพ้ืนฐาน 

ในการรักษาความม่ันคง

ปลอดภัยของระบบคอมพิวเตอร

และการสื่อสารขอมูล 

หลักการอ่ืนในการรักษาความ

ม่ันคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสาร

ขอมูล 

การเขารหัสและการถอดรหัส การรักษาความมั่นคง

ปลอดภัยยของระบบ

คอมพิวเตอรและการส่ือสาร

ขอมลูดวย Firewall 

ตัวแปรตน 

1. วิดีโอปฏิสัมพันธ เร่ือง ความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล 

2. การเรียนด วยวิดี โอปฏิสัมพันธ 

เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล 

ตัวแปรตาม 

1. ประสิทธิภาพของวิดีโอปฏิสัมพันธ เรื่อง 

ความมั่นคงปลอดภัยของระบบคอมพิวเตอร

และการสื่อสารขอมูล 

2. ผลสัมฤทธ์ิทางการเรียนท่ีเรียนดวยวิดีโอ

ปฏิสัมพันธ เร่ือง ความม่ันคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูล 

3. ความพึงพอใจของนักศึกษาที่มีตอวิดีโอ

ปฏิสัมพันธ เร่ือง ความม่ันคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูล 
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2. นักศึกษามีความรู ความเขาใจหลังเรียนจากสื่อวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูล มากขึ้น 

3. นักศึกษามีความพึงพอใจเมื่อเรียนผานสื่อวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล 

4. เปนแนวทางในการพัฒนาสื่อวิดีโอปฏิสัมพันธในเร่ืองและรายวิชาอื่นๆ ตอไป 
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บทที่ 2 

เอกสารและงานวิจัยที่เก่ียวของ 
 ในการพัฒนาสื่อวิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมลู คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร ผูวิจัยไดศึกษาเอกสารและงานวิจัยท่ีเกี่ยวของดังนี้ 

 2.1 ความรูเกี่ยวกับสื่อวิดีโอปฏิสัมพันธ 

  2.1.1 ความหมายของวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ 

  2.1.2 องคประกอบของวิดีโอสตรีมม่ิงแบบปฏิสัมพันธ 

 2.1.3 รูปแบบการมีปฏิสัมพันธ 

 2.1.4 วิดีโอปฏิสัมพันธ 

2.2 ความรูเกี่ยวกับความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

  2.2.1 ความหมายและหลักการความมั่นคงปลอดภัย 

2.2.2 การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร  

2.2.3 หลักการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร 

2.2.4 การเขารหัสและการถอดรหัส 

2.2.5 ไฟรวอลล 

2.1 ความรูเกี่ยวกับสื่อวิดีโอปฏิสัมพันธ 

2.1.1 ความหมายของวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ  

มีนักวิชาการตางๆ ไดใหความหมายของวิดีโอสตรีมมิ่งไวดังนี้ 

พรสุข ตันตระรุงโรจน (2557) กลาวไวในหนังสือรวมบทความ เรื่อง เทคโนโลยีและสื่อสาร

การศึกษา : นวัตกรรมการเรียนรูแบบผสมผสาน วา การสตรีมมิ่งวิดีโอเปนการเพิ่มขีดความสามารถในการ

เขาถึงขอมูลและรูปแบบการนําเสนอขอมูลขาวสาร ผานเว็บบราวเซอรโดยเฉพาะอยางยิ่งการสตรีมมิ่งวิดีโอ 

เพ่ือการสื่อสารและความบันเทิง สตรีมมิ่งวิดีโอเปนการสงภาพและเสียงผานเว็บบราวเซอรไดโดยไมตองรอการ

ดาวนโหลดไฟลใหเสร็จกอน 

กฤช พลไพรสรรพ (2554) ไดระบุวา วิดีโอสตรีมมิ่ง เปนการใหบรกิารขอมูลวิดีโอดิจิทัล ผาน

เครือขายอินเทอรเน็ต ทําใหสามารถใหบริการแกผูใชจํานวนมากเมื่อเทียบกับระบบวิดีโอคอนเฟอเรนท

ตามปกติ แตมีการลงทุนนอยกวา นอกจากนี้ยังมีความยืดหยุนในการใชงานสามารถใหบริการไดทุกที่ที่มีระบบ

อินเทอรเน็ต โดยระบบวิดีโอสตรีมมิ่งสามารถที่จะปรับขนาดของการสงขอมูลใหเหมาะสมกับความเร็ว

อินเทอรเน็ตของผูใชได 

นรินธน นนทมาลย (2554) ไดระบุถึงเทคโนโลยีการนําเสนอสื่อแบบสตรีมมิ่งเกิดข้ึนจาก

ความตองการนําเสนอภาพเคลื่อนไหวเสียง วิดีโอ ผานเครือขายอินเทอรเน็ต การนําเสนอรูปแบบเดิมนั้น 

จําเปนตองดาวนโหลดขอมูลดังกลาวมาที่เครื่องลูกขายจนครบกอนจึงจะนําเสนอได ทําใหการนําเสนอตอง

เสียเวลารอคอบดวยเทคโนโลยีสตรีมมิ่งชวยใหการนําเสนอสื่อตางๆ เปนไปอยางราบร่ืน ไมรูสึกวาตองรอคอย
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นานเกินไป โดยเคร่ืองแมขายจะทยอยสงขอมูลคลายการไหลของกระแสน้ํา (Streaming) อยางตอเนื่อง ทําให

ขอมลูไมสะดุด ซึ่งเปนเทคโนโลยีที่นํามาใชกันอยางแพรหลายในปจจุบัน 

ลักษณะการสงสตรีมมิ่งมีเดียที่ไดรับความนิยมในปจจุบันนี้ คือ โปรเกรสซีฟดาวนโหลด 

(Progressive Download) ออนดีมานด (On-Demand Files) และการถายทอดสด (Live Broadcasting)  

1. โปรเกรส ซีฟดาวน โหลด (Progressive Download) เปน เทคโน โลยีที่ เกิ ดจากการ

ผสมผสานวิธีการสงขอมูลแบบสตรีม และการดาวนโหลดเขาดวยกัน วิธีการนี้เปนการดาวนโหลดขอมูลลงบน

เคร่ืองคอมพิวเตอรของผูชม ซึ่งในระหวางดาวนโหลดอยูนั้น ผูชมสามารถที่จะเลนหรือแสดงผลไดกอนที่การ

ดาวนโหลดจะเสร็จสิ้นสมบูรณ เนื่องจากระบบไดมีการนําพื้นที่บางสวนภายในหนวยความจําชั่วคราวของ

เครื่องคอมพิวเตอรที่เรียกวา Buffer มาใชงานเพ่ือเก็บพักขอมูล แตวิธีการนี้มักนิยมใชกับไฟลมัลติมีเดียที่มี

ขนาดไมใหญมากนัก ซึ่งเหมาะสําหรบัผูท่ีตองการถายทอดและเผยแพรไฟลขอมูลที่มีคุณภาพสูงกวาไฟลสตรีม

ม่ิงมีเดียทั่วไป โดยผานทางชองสญัญาณ (Bandwidth) ที่มีขนาดจํากัด 

2. ออนดีมานด (On-Demand Files) เปนวิธีการที่สามารถเรียกใชงานไดทันทีเมื่อตองการ

โดยไฟลเหลานี้จะถูกเขารหัสในรูปแบบที่เหมาะสมตอการแสดงผลแบบสตรีมมิ่งแลวนําไปจัดเก็บไวบน

เซิรฟเวอร เพ่ือใหทุกคนสามารถเรียกใชงานพรอมกันหลายคนในเวลาเดียวกัน โดยแตละคนสามารถควบคุม

ฟงกชั่นการทํางานไดอิสระ ไมวาจะเปนหยุดการแสดงผลชั่วคราว แสดงผลยอนกลับ หรือแมกระทั่งแตการ

แสดงผลซ้ํา ซึ่งไดรับความนิยมใชงานกันอยางแพรหลาย 

3. การถายทอดสด (Live Broadcasting) การถายทอดสดบนอินเทอรเน็ตเปนการถายทอด

เหตุการณที่เกิดข้ึน ณ ขณะนั้น โดยที่ผูชมไดรับชมและฟงเหตุการณตางๆ ไดเปนปจจุบันและทันทวงที ดวย

วิธีการแปลงสัญญาณนําเขาขอมูลจากกลองวิดีโอไปเปนขอมูลดิจิตอล แลวสงผานขอมูลเหลานี้ในรูปแบบของ

สตรีมม่ิงไปยังเครื่องเซิรฟเวอร ซึ่งไดทําการติดตั้งระบบบริหารจัดการไวแลว จากน้ันเคร่ืองเซิรฟเวอรจะทําการ

ถายทอดสดไปยังเคร่ืองผูชมปลายทางไดคราวละพรอมๆ กันเปนจํานวน (นรินธน นนทมาลย, 2554)  

วรพจน นวลสกุล (2540) ระบุวา วีดิทัศนตามประสงคเปนระบบส่ือประสมปฏิสัมพันธ 

(Multimedia Interactive) บนเครอืขายคอมพิวเตอรที่ทํางานเหมือนกับเคเบิลทีวี แตกตางตรงที่มีจํานวนเร่ือง

ใหผูชมไดมีโอกาสไดเลือกเองมากกวา โดยไมคํานึงกําลังใหบริการรายการใดกับใครอยูในขณะน้ัน และไมตอง

เสียเวลารอชมตอจากผูอื่น อีกทั้งผูชมเองก็สามารถควบคมุการเลนหรือศึกษาไดดวยตนเองบนเคร่ืองสวนบุคคล

ท่ีตอเชื่อมระบบเครือขาย จากที่ไดกลาวมาขางตนเปนการสรุปความหมายของวีดิทัศนตามประสงค 

ศิรินทิพย นันทวาศ (2555) ไดกลาวถึง วิดีโอแบบปฏิสัมพันธเปนการผสมผสานกันระหวาง

วิดีโอและบทเรียนอิเล็กทรอนิกสในรูปของสื่อประสมที่ใหทั้งภาพเคลื่อนไหวแบบวิดีโอภาพนิ่งเสียง ตัวอักษร 

และกิจกรรมการสอนแบบสื่ออิเล็กทรอนิกสโดยมีการเรียกใชขอมูลในลักษณะสื่อหลายมิติเพ่ือใชเปนสื่อในการ

จัดกิจกรรมการเรยีนการสอนโดยเฉพาะอยางยิ่งในการศึกษารายบุคคลและการศึกษาแบบอิสระ    

จากความหมายของวิดีโอสตรีมมิ่งและวีดิทัศนตามประสงค ที่ไดกลาวโดยนักวิชาการศึกษา

ขางตนสรุปความหมายของวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ ไดวา เปนบทเรียนอิเล็กทรอนิกสที่นําเสนอใน
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รูปแบบอิเล็กทรอนิกส หรืออีกนัยนึงเรียกไดวา วิดีโอคอรสแวร เปนลักษณะของสื่อประสมที่สามารถควบคุม

การแสดงผลในรปูแบบของภาพ เสียง ภาพเคลื่อนไหว ขอความ 

2.1.2 องคประกอบของวิดีโอสตรีมม่ิงแบบปฏิสัมพันธ 

สมจิต จันทรฉาย (2557) ไดกลาวถึงระบบการเรียนการสอนวา หมายถึง องคประกอบของ

การเรียนการสอนท่ีไดรับการจัดใหมีความสัมพันธและสวนเสริมกันอยางเปนระบบ โดยมีจุดมุงหมายเพ่ือ

นําไปใชเปนแนวทางการดําเนินการจัดการเรียนการสอนใหผูเรียนบรรลุเปาหมายการเรียนการสอนที่ตองการ 

ระบบการเรียนการสอนยังชวยในการวางแผนการเรียนการสอน การประเมิน แผนการเรยีนการสอน และการ

ออกแบบการเรียนการสอน เปนตน ระบบการเรียนการสอนจึงประกอบดวยองคประกอบเชิงระบบ คือ ปจจัย

นําเขา (Input) กระบวน (Process) ผลผลิต (Output) การควบคุม (Control) และการใหขอมูลปอนกลับ 

(Feedback) มีรายละเอียดของแตละองคประกอบดังน้ี 

1. ปจจัยนําเขา (Input) ประกอบดวย พื้นฐานความรูเดิมของผูเรียน จุดประสงคการเรียนรู 

เนื้อหา สื่อ-อุปกรณ แหลงเรียนรู และเวลา 

2. กระบวน (Process) ประกอบดวย การจัดการเรียนการสอน การพัฒนาทักษะการเรียนรู

แกผูเรียน และการบริหารจัดการชั้นเรียน 

3. ผลผลิต (Output) ประกอบดวย ผลการเรียนรู  ไดแก  ความรู  ทักษะ เจตคติและ

คุณลักษณะของผูเรียน 

4. การควบคุม (Control) ประกอบดวย การวัดประเมินผลผูเรยีนและการวัดประเมินผลการ

เรียนการสอน 

5. การใหขอมูลปอนกลับ (Feedback) หมายถึง องคประกอบการเรียนการสอนตางๆ ซึ่ง

ไดรับการบันทึกไวภายหลังการดําเนินการการเรียนการสอน เพื่อนําไปใชในการปรับปรุงและพัฒนาการเรียน

การสอนตอไป (สมจิต จันทรฉาย, 2557)  

จินตวีร คลายสังข และประกอบ กรณีกิจ (2552) ไดกลาวถึงองคประกอบของบทเรียนอีเลิร

นนิ่งวามีองคประกอบที่สําคัญ 4 สวน คือ (1) บทเรียนอิเล็กทรอนิกส (2) ระบบการจัดการเรียนรู (3) การ

ติดตอสื่อสาร และ (4) การประเมินผลการเรียน ซึ่งเมื่อนําองคประกอบทั้ง 4 มาประกอบเขากันแลว ระบบจะ

ทํางานประสานกันไดอยางลงตัว โดยแตละองคประกอบมีรายละเอียดดังน้ี 

1. บทเรียนอิเล็กทรอนิกส เปนเนื้อหาสาระที่นําเสนอในรูปแบบอิเล็กทรอนิกส เชน วิดีโอ

คอรสแวร 

2. ระบบบริหารจัดการ คือโปรแกรมบริหารจัดการการเรียนรูที่ทําหนาที่เปนศูนยกลางจัดการ

และสนับสนุนการจัดการเรียนรู ซึ่งใชเทคโนโลยีอินเตอรเน็ตเขามาจัดการใหเกิดปฏิสัมพันธ ระหวางผูสอนและ

ผูเรียน ผูเรียนกับผูเรียน และผูเรียนกับแหลงขอมูล ท้ังน้ี จะชวยใหผูเรียนและผูสอนสามารถเขาถึงเนื้อหาและ

ใชงานไดงาย โดยมีเครื่องมือทางดานการจัดการ การปรับปรุง การควบคุม การสํารองขอมูล การสนับสนุน

ขอมูล การบันทึกสถิติผูเรียน และการประเมินผล ตลอดจนการตรวจใหคะแนนผูเรียน ซึ่งผูใชสามารถเรียก

เคร่ืองมือนี้ผานโปรแกรมเว็บบราวเซอร และแบงเครื่องมือของระบบจัดการเรียนรูเปน 6 กลุม ดังนี้ 
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2.1 เคร่ืองมือสื่อสาร ไดแก การอภิปราย การแลกเปลี่ยนไฟล อีเมล วารสาร/บันทึก

ออนไลน การสนทนา การบริการวิดีโอ และไวดบอรด 

2.2 เครื่องมืออํานวยความสะดวก ไดแก บุกมารค ปฏิทินการเรียน การสืบคนภายใน

รายวิชา และการแนะนําการเรียน 

2.3 เครื่องมือสนับสนุนผูเรียน ไดแก การจัดกลุม การประเมินตนเอง การสราง

ชุมชน และแฟมสะสมผลงานผูเรียน 

2.4 เคร่ืองมือบริหารรายวิชา ไดแก การระบุตัวตนของผูเรียนการกําหนดสิทธ์ิ การ

เขาใชรายวิชา และการลงทะเบียน 

2.5 เครื่องมือสงผานรายวิชา ไดแก การจัดการรายวิชา การชวยเหลือผูสอน การ

ประเมินออนไลน การติดตามผูเรียน และการทดสอบและใหคะแนนอัตโนมัติ 

2.6 การออกแบบหลักสูตร ไดแก การเขาถึงระบบ เทมเพลตรายวิชา การจัดการ

หลักสูตร การปรับแตงมุมมองของหนาจอ การออกแบบการสอน การยินยอมมาตรฐานการสอน และการใช

เนื้อหารวมและการใชซ้ํา 

3. การติดตอสื่อสาร เปนเคร่ืองมือท่ีชวยผู เรียนไดติดตอสอบถาม ปรึกษาหารือและ

แลกเปลี่ยนความคิดเห็น โดยเคร่ืองมือที่ชวยในการติดตอสื่อสารในการจัดการเรียนรูออนไลนสามารถแบงได 2 

ประเภท คือแบบประสานเวลาและแบบไมประสานเวลา ตัวอยางเครื่องมือที่ใช ไดแก แชท อีเมล กลุมขาว 

หองสนทนา กระดานอภิปราย กระดานประกาศ บล็อก วิกิ เปนตน 

4. การประเมินผลการเรียน ในบทเรียนบางวิชาจําเปนตองมีการวัดระดับความรูกอนเรียน 

การทดสอบยอยทายบท การสอบใหญกอนจบหลักสูตร สามารถจัดการผานระบบการจัดการเรียนรู เชน แบบ

เลือกตอบ แบบถูกผิด แบบเติมคําตอบ และแบบจับคู การประเมินอีกรูปแบบหนึ่งจากการทํากิจกรรมออนไลน

ของผูเรียนเพ่ือนํามาประกอบการพิจารราผลการเรียนรูของผูเรียนดวย เชน จํานวนคร้ังการเขาเรียนใน

หองเรียนออนไลน การเขารวมทํากิจกรรมออนไลน เวลาท่ีเขาใชในแตละบทเรียน ความถี่ในการแสดงความ

คิดเห็นหรืออภิปราย ตลอดจนคุณภาพของการแสดงความคิดเห็นหรือการอภิปราย งานที่ไดรับมอบหมาย การ

เขียนบันทึกการเรียนรูประจําวัน และแฟมสะสมงานอิเล็กทรอนิกส เปนตน (จินตวีร คลายสังข และประกอบ 

กรณีกิจ, 2552) 

ถนอมพร เลาหจรัสแสง (2545) ไดนําองคประกอบของสื่อแบบอิเล็กทรอนิกสมาประยุกตใช 

ซึ่งองคประกอบมีดังตอไปนี้ ไดจัดองคประกอบของสื่ออิเล็กทรอนิกสไว 4 องคประกอบหลัก ไดแก  

1.เนื้อหา องคประกอบที่สําคัญที่สุดของสื่อแบบอิเล็กทรอนิกสก็คือการที่ผูเรียนจะ

บรรลุวัตถุประสงคของการเรียนในลักษณะนี้อยางไร ผูสอนจะจัดเนื้อหาใหแกผูเรียนอยางไร เพราะผูเรียนตอง

ใชเวลาสวนใหญศึกษาเนื้อหาดวยตนเอง ตองคิดคนหาวิธี ปรับเปลี่ยน วิเคราะหอยางมีหลักการและเหตุผล ซึ่ง

องคประกอบอันดับแรกของ e-Learning ไมไดจํากัดเฉพาะบทเรียนคอมพิวเตอรหรือคอรสแวรเทานั้น ยัง

รวมถึงสวนประกอบสําคัญอื่นๆ ที่สื่อแบบอิเล็กทรอนิกส จําเปนตองมีเพ่ือให เนื้ อหามีความสมบูรณ 

องคประกอบที่สําคัญของเนื้อหาไดแก  
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1.1 โอมเพจ หรือเว็บหนาแรกเปนองคประกอบแรกของเนื้อหาการ

ออกแบบใหเกิดความสวยงามจึงเปนปจจัยสําคัญที่สงผลตอผูเรียนใหเกิดความสนใจและกลับเขามาเรียนมาก

ขึ้น ซึ่งจะประกอบไปดวยองคประกอบท่ีจําเปน ดังนี้ 

      1.1.1 คําประกาศแนะนําการเรียนทางสื่อแบบอิเล็กทรอนิกสโดยรวม 

อาจจะยังไมใชคําประกาศหรือคําแนะนําในการเรียนที่เฉพาะเจาะจงของวิชาใดๆ อาจจะเปนสิ่งที่ผูสอน

สามารถไปกําหนดขอตกลง ประกาศหรือคําแนะนําที่สําคัญตางๆ ดวยตนเอง ไวในสวนรายวิชาที่รับผิดชอบ ซึ่ง

เรียนจะมองเห็นไดหลังจากที่ผูเรียนเขาใชระบบแลว และสามารถเขาไปยังสวนตางๆ ของรายวิชานั้นๆ อาจจะ

เพ่ิมขอความทักทายตอนรับผูเรยีน เพ่ือนําเขาสูการเรียนทางสื่อแบบอิเล็กทรอนิกสก็ได 

1.1.2 ระบบเขาสูบทเรียนและรหัสผาน (ระบบ login) ตองอยูหรือ

แสดงอยูในสวนบนที่มองเห็นไดชัดเจน ทําใหงายตอการเขาใชระบบของผูเรยีน 

1.1.3 ควรมีการแจงผู เรียนใหมีการทราบล วงหนาเก่ียวกับ

โปรแกรมตางๆ รายละเอียดของโปรแกรมที่จําเปนสําหรับการเรียกดูเนื้อหาอยางสมบูรณ และสิ่งที่จําเปน 

(Requirements) อ่ืนๆ เชน การปรับขนาดหนาจอหรือคุณสมบัติตางๆ ของหนาจอ เปนตน 

1.1.4 การติดตอกับหนวยงานที่รับผิดชอบควรมีการแสดงชื่อ

ผูรับผิดชอบ รวมทั้งวิธีในการติดตอกลับมายังผูรับผิดชอบ เชน ผูเยี่ยมชมสามารถที่จะสงขอความคําติชม 

รวมทั้งผลปอนกลับตางๆ ท่ีอาจมีสงมายังหนวยงานท่ีรับผิดชอบได 

1.1.5 วันที่และเวลาที่ทําการปรับปรุงแกไขเว็บไซตลาสุด เพ่ือ

ประโยชนสาํหรบัผูเรียนในการอางอิง 

1.1.6 ระบบนับจํานวนผูเรียน ที่เขามาเรียน หรือการนับจํานวนผู

เขามาเย่ียมชมเว็บไซต ซึ่งเปนองคประกอบท่ีผูออกแบบสามารถเลือกมาใสหรือไมใสก็ได ขอดีของการมีระบบ

นับจํานวนผูเขามาเว็บไซตอาจจะชวยกระตุนใหผูเรียน อายากกลับเขามาเรียนอีกและเพ่ิมผูเรียนมาเรียน

รวมกันจํานวนมากๆ 

1.2 สวนแสดงรายชื่อวิชา เมื่อผูเรียนเขาสูระบบแลว ระบบจะแสดงชื่อ

รายวิชาทั้งหมดท่ีผูเรียนมีสิทธ์ิเขาเรียนได ในลกัษณะสื่อแบบอิเล็กทรอนิกส 

1.3 เว็บหนาแรกของแตละวิชา 

 1.3.1 คําประกาศ/คําแนะนําการเรียนทางสื่ออิเล็กทรอนิกส 

หมายถึง คําประกาศหรือคํานะนําการเรียนท่ีเฉพาะเจาะจงสําหรับวิชาใดวิชาหนึ่ง นอกจากนี้ควรใสขอความ

ทักทายตอนรับผูเรียนเขาสูการเรียนในรายวิชาดวย 

 1.3.2 รายละเอียดของผูสอน ไดแก ชื่อผูสอนและรายละเอียด

วิธีการติดตอผูสอน เชน e-mail address หรือโอมเพจสวนตัวของผูสอน 

 1.3.3 ประมวลรายวิชา (Syllabus) หมายถึง สวนท่ีแสดงสังเขป

รายวิชา จะมีคําอธิบายลักษณะรายวิชาสั้นๆ เกี่ยวกับหนวยเรียน วิธีการเรียน วัตถุประสงค และเปาหมายของ
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รายวิชา สิ่งงคาดหวังจากผูเรียนจะไดรับในการเรียน การมอบหมายงานและกําหนดสงงาน เกณฑการประเมิน 

กิจกรรมหรืองานใหผูเรียนทํา อาจจะเปนในลักษณะของรายบุคคลหรือกลุมยอย 

 1.3.4 หองเรียน (Classroom) ประกอบดวยบทเรียน หรือคอรส

แวรท่ีผูสอนไดเตรียมไวใหกับผูเรียน ซึ่งเนื้อหาสามารถแบงออกไดตามลักษณะของสื่อที่ใชนําเสนอเนื้อหา 

ไดแก เนื้อหาในรูปแบบตัวอักษร เนื้อในรูปแบบตัวอักษร ภาพ วิดีโอ หรือสื่อประสมอื่นๆ ที่ผลิตข้ึนมาอยาง

งายๆ และเสียคาใชจายนอยๆ ซึ่งเนื้อหาจะเปนมัลติมีเดียที่มีการออกแบบอยางมีระบบ 

 1.3.5 หนาเว็บสนับสนุนการเรียน (Resources) การจัดแหลง

เรียนรูอื่นๆ เพิ่มเติมแตละหัวขอสําหรับผูเรียนใหผูเรียนเขาไปศึกษา รวมทั้งเอกสารวิชาการอ่ืนๆ ที่เหมะสมกับ

รายวิชา ไดแก วิดีโอ วารสารวิชาการ หนังสือพิมพ รายการวิทยุ เปนตน หรืออาจเชื่อมโยงไปยังหองสมุดหรือ

ฐานขอมูลงานวิจัยอื่นๆ ดวย 

 1.3.6 ความชวยเหลือ (Help) แสดงรายละเอียดวิธีการขอความ

ชวยเหลือไมวาจะเปนทางดานเทคนิคแกผูเรียน แสดงวิธีการหาเคร่ืองมือสืบคน (Search) สวนตางๆ ของเว็บ 

สวนแสดงแผนที่ไซต (site map) เพ่ือแสดงภาพรวมโดยรวมของเว็บใหผูเรยีนเขาถึงขอมูลไดสะดวกขึ้น 

     1.3.7 รายวิชาอื่นๆ (Other Courses) หากมีรายวิชาหลายวิชา

ควรมีลิงคเพ่ือกลับมายังเมนูรวมวิชาเรียนเพ่ือใหผูเรียนเขาไปยังหองเรียนอื่นๆ ไดทันทีโดยไมตองออกจาก

ระบบ และเขาสูระบบใหม 

1.3.8 หนาเว็บแสดงคําตอบที่พบบอย (FAQs) เมื่อมีการใชงานเว็บ

จริงไดระยะเวลาหนึ่ง จะพบวาผูใชระบบ อาจจะเปนผูเรียนหรือผูสอนจะมีคําถามเกี่ยวกับเนื้อหาการเรียน 

หรือปญหาท่ีพบในขณะทํางาน คําถามเก่ียวกับดานเทคนิค สามารถนํามารวบรวมเพ่ือนําแสดงในรูปแบบของ

คําตอบและคําถามที่พบบอย เพ่ือลดเวลาในการตอบคําถามซ้ําๆ เปนการสนับสนุนใหผูใชสามารถแกปญหาได

ดวยตนเอง 

1.3.9 ลิงคเชื่อมโยงการจัดการสอนดานอื่นๆ (Management) 

ไดแก หนาของ แบบสอบถาม แบบทดสอบ ผลการทดสอบ รวมถึงสถิติตางๆ สามารถแสดงใหผูเรียนเขาไปดูได 

ซึ่งในสวนท่ีกลาวมานี้จะเปนสวนหน่ึงของการบริหารจัดการรายวิชา 

1.3.10 ลิงคแสดงสวนของการติดตอสื่อสารกับผูอื่น (Discussion) 

เพ่ือบรกิารใหผูเรียนสามารถติดตอสื่อสารกับอาจารยผูสอนและเพ่ือรวมชั้นเรียนได 

1.3.11 การเขาสูระบบและออกจากระบบ (Login/Logout) ควร

แสดงปุมไวเพื่อความปลอดภัย (Security) ของผูเรียน และปองกันผูที่ไมมีสทิธ์ิเขาใชแอบมาใชระบบดวย 

2 . ร ะ บ บ บ ริ ห า ร จั ด ก า ร ร า ย วิ ช า  (Course Management System) เป น

องคประกอบ ท่ีสําคัญมากสําหรับ e-Learning ที่รวบรวมเคร่ืองมือซึ่งออกแบบใหเกิดความสะดวกแกผูใชใน

การจัดการกับการเรียนการสอนออนไลน ซึ่งอาจแบงได 3 กลุม ไดแก (1) ผูสอน (Instructors) (2) ผูเรียน 

(Students) และ (3) ผูบริหารระบบเครือขาย (Network Administrator) เครื่องมือจะแบงตามระดับในการ

เขาใชงานของแตละกลุม  ไดแก พื้นที่และเครื่องมือชวยในการเตรียมเนื้อหาบทเรียน พ้ืนที่และเคร่ืองมือ
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สําหรับการทําแบบทดสอบ แบบสอบถาม การจัดการแฟมขอมูลตางๆ รวมถึงเคร่ืองมือในการติดตอสื่อสาร 

ไดแก อีเมล กระดานสนทนาแบบไมใชในเวลาจริง (Web Board) หรือกระดานสนทนาในเวลาจริง (Chat) 

อาจจะมีระบบพิเศษอ่ืนๆ เพ่ืออํานวยความสะดวกใหแกผูใชอีก เชน ระบบแสดงคะแนนใหผูเรียนเขาดูคะแนน

สอบ แสดงสถิติการเขาใชงานในระบบ ระบบท่ีใหผูเรียนสามารถสรางตารางการเรียนหรือปฏิทินการเรียนได 

เปนตน 

3. โหมดการติดตอสื่อสาร (Modes of Communication) เปนองคประกอบของ e-

Learning และขาดไมไดก็คือการจัดใหผูเรียนสามารถติดตอสื่อสารกับผูสอน หรือวิทยากร ผูเชี่ยวชาญอ่ืนๆ ฯ 

รวมถึงผูเรียนดวยกันเอง ในรูปแบบท่ีหลากหลายและตองสะดวกตอผูใชงาน คือตองมีเคร่ืองมือท่ีจัดหาให

ผูเรียนมีใชไดมากกวา 1 รูปแบบ รวมถึงเคร่ืองมือจะตองใชงายตอผูใชงาน (User-Friendly) เครื่องท่ีสื่อแบบ

อิเล็กทรอนิกสที่สําคัญไดแก 

3.1 การประชุมทางคอมพิวเตอร  หมายถึ ง การประชุมผ านระบบ

คอมพิวเตอรในรูปแบบของการติดตอสื่อสารแบบตางเวลา เชน การแลกเปลี่ยนขอความผานกระดานสนทนา

อิเล็กทรอนิกส หรือเว็บบอรด เปนตน หรือในลักษณะการติดตอสื่อสารแบบเวลาเดียวกัน เชน การสนทนา

ออนไลน (Chat) หรืออาจจัดใหมีการถายทอดสัญญาณภาพและเสียงสด ผานทางเว็บหรือวิดีโอคอนเฟอเรนต 

เปนตน สามารถนําไปใชดําเนินกิจกรรมการเรียนการสอน สําหรับผูสอนสามารถเปดการพูดคุยในหัวขอที่

เก่ียวของกับเนื้อหาในรายวิชา ซึ่งอาจจะอยูในรูปแบบการเปดอภิปรายออนไลน การบรรยาย การสัมภาษณ

ผูเชี่ยวชาญ เปนตน 

3.2 ไปรษณียอิเล็กทรอนิกสเปนการติดตอสื่อสารรูปแบบหนึ่งมีความสําคัญ

มากเพื่อใหผูเรียนติดตอสื่อสารกับผูสอนไดอยางตอเน่ือง หรือผูเรียนอื่นๆ ในลักษณะรายบุคคล เชน การสงงาน

และผูสอนสามารถใหผลปอนกลับ ใหคําแนะนําและปรึกษากับผูเรียน เพ่ือกระตุนใหผูเรียนเขารวมกิจกรรมการ

เรียน 

4. แบบฝกหัด/แบบทดสอบ เปนองคประกอบสุดทายของสื่อแบบอิเล็กทรอนิกส 

ไดแก การจัดใหผูเรียนไดมีโอกาสในการโตตอบกับเนื้อหา ในรูปแบบของการทําแบบฝกหัดหรือแบบทดสอบ

ความรู ซึ่งมีรายละเอียด ดังนี้ 

4.1 การจัดใหมีแบบฝกสําหรับผูเรียนตามเนื้อหาที่นําเสนอ จําเปนอยางย่ิง

ท่ีตองมีแบบฝกเพ่ือตรวจสอบความเขาใจ ความรอบรูวาเพียงพอหรือยัง ทั้งนี้เพราะสื่อแบบอิเล็กทรอนิกส เปน

ระบบการเรียนการสอนที่เนนการเรียนรูดวยตนเองของผูเรียนเปนสําคัญ รวมถึงการทําใหผูเรียนทราบไดวาตน

นั้นพรอมสําหรับการทดสอบ การประเมินผลหรอืไม 

4.2 การจัดใหมีแบบทดสอบผูเรียน สามารถทําเปนแบบทดสอบกอนเรียน

หรือระหวางเรียน หรือหลังเรียน สําหรับสื่อแบบอิเล็กทรอนิกสแลว ระบบบริหารจัดการรายวิชาสามารถ

สนับสนุนผูสอนในการออกขอสอบในหลายรูปแบบ ไดแก การประเมินผลในรูปแบบของอัตนัย ปรนัย ถูกผิด 

จับคู การสงขอความใหครูผูสอนตรวจ การสงขอความใหเพ่ือนชวยตรวจ ฯลฯ นอกจากนี้ยังทําใหผูสอนเกิด

ความสะดวกในการจัดการสอบ ในการทําคลังขอสอบไวเพ่ือเลือกในการนํากลับมาใชหรอืปรับปรุง แกไขใหมได
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อยางงายดาย ชวยในเร่ืองของการคํานวณ ตัดเกรดการประเมินผลผูเรียน เชน การเลือกประเมินผลผูเรียนแบบ

ระบบอิงกลุมหรืออิงเกณฑ การใชสถิติในการคิดคํานวณ เชน การใชคาเฉลี่ย คา T-Score และแสดงผลใน

รูปแบบกราฟได 

ศิรินทิพย นันทวาศ (2555) ไดกลาวถึงองคประกอบของสื่อแบบอิเล็กทรอนิกสในรูปแบบ

วิดีโอแบบปฏิสัมพันธประกอบดวยองคประกอบดังนี้ 

   1. เนื้อหาของบทเรียน 

   2. ระบบบรหิารการเรียนรู 

   3. การตดิตอสื่อสาร 

   4. การสอบและการวัดผลการเรียน 

2.1.3 รูปแบบการมีปฏิสัมพันธ 

  แนวคิดการออกแบบวิดีโอสตรีมมิ่งแบบมีปฏิสัมพันธผูวิจัยไดสรุปรูปแบบการมีปฏิสัมพันธ

ระหวางผูเรียน ดังรายละเอียดตอไปนี้ 

  1. การมีปฏิสัมพันธกับขอมูลประเภทตัวอักษร 

   1.1 การยอขยายตัวอักษร ผูเรียนสามารถทําไดโดยการใชนิ้งกางออกบนหนาจอ เพ่ือ

ขยายตัวอักษร หรือใชสอบน้ิวที่กางออกหุบเน้ือหาเพ่ือลดขนาดอักษร 

   1.2 การโตตอบแบบสอบถาม หรือแบบทดสอบ ผูเรียนสามารถตอบคําถามเพ่ือ

ทบทวนจากตัวเลือกท่ีสามารถกําหนดใหเปน ตัวเลือกประเภทขอความ หรือตัวเลือกประเภทรูปภาพได ซึ่งจะมี

การประเมินคายอนกลับใหผูอานไดทราบทันที 

   1.3 การปายสีใหกับขอความเพ่ือเนนคําสําคัญ หรือสวนสําคญัของเนื้อหา 

   1.4 การบันทึกขอความเพิ่มเติมในสวนของคาํสําคัญ หรือเน้ือหาที่สําคัญ 

  2. การมีปฏิสัมพันธกับขอมูลประเภทมัลติมีเดยี 

   2.1 ขอมูลประเภทรูปภาพ ผูเรียนสามารถยอขยาย และเลื่อนดูสวนประกอบของ

รูปภาพได โดยการสัมผัสบนรูปภาพทุกรูปภาพ เพื่อขยายมุมมองรูปภาพนั้นใหมีขนาดใหญข้ึน สามารถใชการ

แตะและลากนิ้ว ดูรายละเอียดตางๆ ที่ปรากฏบนภาพนั้นได นอกจากนั้นหากเรียงในรูปแบบสมุดภาพ สามารถ

ใชน้ิวแตะและลากเพ่ือเลื่อนไปดูภาพถัดไปไดทันที 

   2.2 ขอมูลประเภทภาพสามมิติ รูปแบบการมีปฏิสัมพันธลักษณะคลายกับขอมูล

ประเภทรูปภาพทั่วไป แตสามารถขยาย และดูวัตถุไดโดยรอบแบบ 360 องศา  

   2.3 ขอมูลประเภทวิดีโอ สามารถสัมผัสเพ่ือเลนภาพ ขยายมุมมองหนาจอใหขยาย

เต็มจอ ปรบัเพ่ิมความดังของเสียง หยุด กรอกลับ หรือเลนตอไดผานเคร่ืองควบคุมการนําเสนอวิดีโอ 

 3. การมีปฏิสัมพันธกับขอมูลประเภทภาษาที่ใชในการเขียนเว็บไซต การมีปฏิสัมพันธในลักษณะนี้จะ

ขึ้นอยูกับจุดมุงหมายของขอมูลที่ถูกเขียนขึ้น เชน การกดปุมเพื่อแสดงรายละเอียดท่ีซอนอยู หรือลากวาง

เพ่ือใหเกิดเสียง เปนตน 

2.1.4 วิดีโอปฏิสัมพนัธ 
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สุรพล โฉมฉายแสง (2550) วิดี โอปฏิสัมพันธ หมายถึง ระบบสื่อประสมชนิดหนึ่ งที่

ประกอบดวยระบบของวีดิทัศนทํางานรวมกับระบบไมโครคอมพิวเตอร โดยมีอุปกรณเช่ือมโยงระบบทั้งสองเขา

ดวยกัน การดาํเนินไปของบทเรยีนขึ้นอยูกับการเลือกตอบสนองของผูเรียนเปนสําคัญ 

พลากร ขุริมนต (2550) วิดีโอปฏิสัมพันธ หมายถึง บทเรียนที่ใชคอมพิวเตอรเปนสื่อในการ

นําเสนอโดย การผสมผสานระหวางเสียงกับภาพนิ่งและภาพเคลื่อนไหว ซึ่งผูเรียนสามารถโตตอบกับบทเรียนได

โดยใชเมาสเลือกรายการที่ปรากฏบนหนาจอ 

วิดีโอปฏิสัมพันธ หมายถึง ระบบสื่อประสมประกอบดวยภาพเคลื่อนไหว ตัวอักษรและเสียง

ในรูปแบบการนําเสนอโดยการผสมผสานระหวางเสียงกับภาพนิ่งและภาพเคลื่อนไหว ซึ่งผูเรียนสามารถตอบโต

กับสื่อภาพเคลื่อนไหวได โดยผานอุปกรณอิเล็กทรอนิกส 

1. ประเภทของวิดีโอปฏิสัมพันธ 

 Beardalee และคณะ (Beardalee, Edward C., and Davis, Geoffrey L. 1989 

อางถึงใน สุรพล โฉมฉายแสง. 2550) ไดจําแนกประเภทของวิดีโอปฏิสัมพันธออกเปน 4 ระดับ โดยพิจารณา

อุปกรณที่ใชและลักษณะของการปฏิสัมพันธของผูเรียนตอระบบเปนหลักสําคัญ ดังนี้ 

1.1 วิดีโอปฏิสัมพันธระดับ 0 ระบบนี้ผูเรียนจะไมมีปฏิสัมพันธหรือการตอบสนอง

ใดๆ กับระบบเลย แผนวีดิทัศนเพียงแตแสดงภาพไปเร่ือยๆ เปนเสนตรงต้ังแตตนจนจบ 

1.2 วิดีโอปฏิสัมพันธระดับ 1 การมีปฏิสัมพันธของผูเรียนคอนขางจะถูกจํากัดในการเรียก

ภาพเดี่ยวใหปรากฏขึ้นมาอยางรวดเร็ว แมกระทั้งการสั่งใหภาพเคลื่อนไหวไปขางหนาหรือถอยหลังท้ังชาหรือ

เร็ว เพราะไมมีโปรแกรมภายในระบบหรือไมมีคอมพิวเตอรควบคุมการทาํงานของระบบ 

1.3 วิดีโอปฏิสัมพันธระดับที่ 2 โปรแกรมที่คอยควบคุมแผนวิดีโอที่ใชเลนนั้นจะถูกบันทึกลง

ในรองเสียงของแผนวิดีโอแลว และจะถูกสั่งงานดวยไมโครโพรเซสเซอรท่ีสรางไวในเคร่ืองเลนแผนวิดีโอนั้นเอง 

จะไมมีโปรแกรมหรือคอมพิวเตอรจากภายนอกมาคอยควบคุมระบบแผนวิดีโอ 

1.4 วิดีโอปฏิสัมพันธระดับ 3 เปนระดับที่ไดรับความนิยมมากที่สุดเปนระดับที่ผูเรียนมี

ปฏิสัมพันธสูงสุดของระบบ เนื่องดวยมีโปรแกรมควบคมุจากระบบคอมพิวเตอรภายนอกตัวระบบวิดีโอ 

จากการศึกษาวิดีโอปฏิสัมพันธผูวิจัยเลือกรูปแบบของวิดีโอปฏิสัมพันธในระดับที่ใหผูเรียน

สามารถควบคุมวิดีโอไดอยางสมบูรณ สามารถควบคุมการรับชมวิดีโอ และสามารถปฏิสัมพันธกับแบบฝกหัด 

แบบทดสอบในแตละชวงของวิดีโอไดอยางมีประสิทธิภาพ 

2.2  ความรูเกี่ยวกับความม่ันคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

2.2.1 ความหมายและหลักการความม่ันคงปลอดภัย 

กรกช วิไลลักษณ (2558) ไดกลาววา เม่ือกลาวถึงการรักษาความมั่นคงปลอดภัย สิ่งที่ผูคน

โดยทั่วไปคํานึงถึงเปนสิ่งแรกคือการคนหาการบุกรุกของผูไมประสงคดีกับระบบคอมพิวเตอรซึ่งนิยมเรียกวา “ 

แฮกเกอร ” รวมถึงการกําจัดโปรแกรมท่ีถูกพัฒนาขึ้นเพ่ือทําลายความมั่นคงปลอดภัยของคอมพิวเตอร

หรือมัลแวรประเภทตาง ๆ โดยไมตระหนักรูถึงความหมายท่ีแทจริงของ ” ความม่ันคงปลอดภัย “ ของระบบ
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คอมพิวเตอรซึ่งแทจริงแลวมีความหมายครอบคลุมถึง การรักษาความลับ การรักษาความครบถวนสมบูรณและ

การรักษาความพรอมใชของทรัพยากรในระบบคอมพิวเตอรในทุก ๆ ระดับ เร่ิมตนตั้งแตอุปกรณฮารดแวร

ระบบปฏิบัติการซอฟตแวรตาง ๆ ที่ถูกติดตั้ง และการเชื่อมตอกันเปนเครือขาย และรวมถึงขอมูลหรือ

สารสนเทศซึ่งถูกจัดเก็บและประมวลผลโดยอุปกรณและซอฟตแวรที่เชื่อมตอเปนระบบ ความหมายของการ

รักษาความมั่นคงปลอดภัยในระบบคอมพิวเตอรจึงมีขอบเขตมากกวาการรักษาความมั่นคงปลอดภัยใหกับ

คอมพิวเตอรหรืออุปกรณเพียงอยางเดยีว 

1. ทรัพยากรสารสนเทศ 

ทรัพยากรสารสนเทศ มีความหมายครอบคลุมถึงเคร่ืองคอมพิวเตอรและอุปกรณ

เชื่อมตอตาง ๆและครอบคลุมถึงองคประกอบอ่ืน ๆ ดังตอไปนี้ 

1.1 มนุษย (people) ไดแก ผูที่เก่ียวของกับระบบคอมพิวเตอรเชน ผูใชงาน ผูดูแล

ระบบ ทั้งนี้โดยปกติแลวมนุษยจะถูกประเมินเปนภัยคุกคามหลักตอทรัพยากรสารสนเทศเน่ืองจากมีเปน

ทรัพยากรที่เปนมีจุดออนมากที่สุดในการรักษาความมั่นคงปลอดภัย แมวาทรัพยากรอื่น ๆ จะถูกปกปองและ

กําหนดมาตรการอยางรัดกุมที่สุดแลว หากผูคนท่ีเก่ียวของกับทรัพยากรนั้นละเลย หรือขาดความตระหนักรูก็

จะสงผลใหทรัพยากรนั้นถูกโจมตีสําเร็จ เชน การใหบริการรับฝากไฟลผานอินเทอรเน็ตซึ่งเลือกใชเทคโนโลยี

การรักษาความมั่นคงปลอดภัยที่เขมแข็งมาก แตผูใชงานบันทึกขอมูลสําหรับใชพิสูจนตัวจริงและกําหนดสิทธ์ิ

โดยเขียนลงบนกระดาษแปะไวท่ีหนาจอมอินเตอรยอมเปนการเพ่ิมความเสี่ยงที่จะมีผูไมประสงคดีใชขอมูล

ดังกลาวเขาถึงขอมูลที่ถูกจัดเก็บในระบบนั้น โดยอาจเปลี่ยนแปลง แกไข หรือลบขอมูลนั้นโดยไมไดรับอนุญาต 

เปนตน นอกจากนี้มนุษยยังเปนองคประกอบสําคัญของการโจมตีความมั่นคงปลอดภัยของระบบคอมพิวเตอร

ดวยเหตุจูงใจท่ีหลากหลาย เชน ความตองการชื่อเสียง ความโลภ แนวทางทางการเมืองโดยเม่ือโจมตีสําเร็จอาจ

ไดรับคาจางหรือการยอมรับจากสังคมที่เขาตองการ เปนตน 

1.2 ฮารดแวรและอุปกรณตอเชื่อมตาง ๆ (hardware and its peripheral) ในที่นี้มี

ความหมายรวมถึงเครื่องคอมพิวเตอรแท็บเล็ต และสมารทโฟนซึ่งมีความสามารถในการรับขอมูล ประมวลผล 

แสดงผลและเชื่อมตอกับเครือขายคอมพิวเตอรได ความไมมั่นคงปลอดภัยของอุปกรณเหลานี้อาจเกิดขึ้น

เนื่องจากมีภัยคุกคามเกิดขึ้นกับอุปกรณโดยตรง เชน การขโมย ซึ่งสงผลใหเจาของไมสามารถใชงานไดหรือนํา

ขอมลูสวนบุคคลในอุปกรณน้ันไปเปดเผยทําใหความลับของขอมูลนั้นถูกทําลายลงหรืออาจเกิดจากไฟฟา

กระชากและทําใหขอมูลที่จัดเก็บในอุปกรณนั้น ๆ เสียหาย นอกจากนี้ยังรวมถึงการท่ีฮารดแวร นั้น ๆ ถูก

ทําลาย หรือทําใหใชการไมไดโดยมีสาเหตุจากธรรมชาติเชน นาทวม ฟาผาอุปกรณ  เปนตน 

1.3 ซอฟตแวร (software) ที่ถูกพัฒนาข้ึนมักมีขอบกพรองท่ีเก่ียวของกับความ

ม่ันคงปลอดภัยเนื่องจากคุณสมบัตินี้มักถูกละเลยในระหวางข้ันตอนการวิเคราะหและพัฒนาซอฟตแวรน้ัน ๆ 

ทําใหเม่ือมีการนํามาใชงานมักจะมีชองโหวที่เก่ียวของกับการรักษาความมั่นคงปลอดภัย เชน อุปกรณเราเตอร

สําหรับใชงานอินเทอรเน็ตสําหรับเชื่อมตอผานระบบเอดีเอสแอลบางรุนมีขอบกพรองเก่ียวกับความม่ันคง

ปลอดภัยและเมื่อผูไมประสงคดีโจมตีระบบสําเร็จจะสามารถปลอมแปลงกระบวนการสอบถามโดเมนได  เปน

ตนดังนั้นผูใชงาน หรือผูดูแลระบบจะตองดําเนินการการปรบัปรุงคุณสมบัติซอฟตแวรตามหลังอยูเสมอ ๆ ทั้งนี้
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การปรับปรุงคุณสมบัติดังกลาว ผูพัฒนาซอฟตแวรอาจสรางชองโหวที่เก่ียวของกับการรักษาความมั่นคง

ปลอดภัยเพิ่มมากขึ้นโดยไมไดตั้งใจก็เปนได 

1.4 ขอมูลและสารสนเทศ (data and information) เปนทรัพยากรที่สําคัญตอ

บุคคลหรือองคกรท่ีเปนผูสราง ประมวลผล และรับสงขอมูลสารสนเทศนั้น ๆ ดวยเหตุนี้ทรัพยากรน้ีจึงเปน

เปาหมายหลักของการโจมตีของผูไมประสงคดีโดยผลเสียหายที่เกิดข้ึนมักจะเกิดข้ึนในสามลักษณะสําคัญคือ

การเปดเผยความลับการแกไขขอมูลโดยไมมีสิทธ์ิและการทําใหขอมูลนั้น ๆ ไมสามารถเขาถึงไดเชน ถูกลบ 

เปลี่ยนแปลงสิทธ์ิ หรอืถูกเขารหัสลับเพ่ือเรียกคาไถ   เปนตน 

1.5 ข้ันตอนระเบียบวิธีปฏิบัติ (procedure) ขั้นตอนการดําเนินการกับขอมูลมักถูก

ละเลยจากผูที่เกี่ยวของทําใหมีชองโหวที่อาจทําใหเกิดการละเมิดความมั่นคงปลอดภัยไดเชน องคกรตาง ๆ มัก

มีการฝกอบรมพนักงานใหดําเนินการอยางใดอยางหนึ่งกับซอฟตแวรที่ใชในองคกรในรูปแบบของคูมือการ

ทํางานทําใหพนักงานที่มีหนาท่ีคลายคลึงกันสามารถใชงานซอฟตแวรไดเหมือน ๆ กัน โดยมักละเลยการสราง

ความตระหนักรูเก่ียวกับการใชงานซอฟตแวรอยางม่ันคงปลอดภัยเปนผลใหเกิดชองโหวของการรักษาความ

ม่ันคงปลอดภัยไดเชน พนักงานบัญชีคนหนึ่งอาจเขาใชงานระบบเงินเดือนคางไวโดยไมไดล็อกหนาจอขณะพัก

รับประทานอาหารกลางวัน ผูไมประสงคดีอาจเขาใชงานซอฟตแวรและปรับเปลี่ยนขอมูลในระบบบัญชีได  เปน

ตน 

1.6 เครือขาย (network) ระบบสารสนเทศในปจจุบันถูกเชื่อมตอเขาดวยกันผาน

เครือขายการรับสงขอมูลไมวาจะเปนเครือขายสวนตัว เครือขายเฉพาะบริเวณ และมักเชื่อมตอกับเครือขาย

อินเทอรเน็ตแมวาการเชื่อมตอกันดังที่ไดกลาวมาจะสรางความสามารถในการใชงานทรัพยากรสารสนเทศ

รวมกันจากระยะทางไกล และทําใหเกิดการใชงานทรัพยากรอยางมีประสิทธิภาพมากย่ิงขึ้น การเชื่อมตอกัน

เปนเครือขายย่ิงมีขนาดมากเทาไรยอมเปนการเพ่ิมความเสี่ยงท่ีทรัพยากรจะถูกโจมตีและเพ่ิมความยากในการ

รักษาความมั่นคงปลอดภัยมากย่ิงขึ้นเมื่อกลาวโดยนัยแลวจะเห็นวา ทรัพยากรสารสนเทศมีองคประกอบ

สําคัญๆ ดังที่ไดกลาวมาอยางไรก็ดีทรัพยากรสารสนเทศอาจถูกินยามไดในความหมายที่ใกลเคียงกันแตถูกิน

ยามขึ้นมาในระยะเริ่มตนคือระบบคอมพิวเตอรซึ่งประกอบดวย ฮารดแวรซอฟตแวรมนุษยและขอมูล ซึ่งจะ

ขาดองคประกอบสําคัญคือเครอืขายและขั้นตอนวิธีปฏิบัติซึ่งเปนองคประกอบท่ีสําคัญในปจจุบันเน่ืองจากการ

ประยุกตใชงานเทคโนโลยีสารสนเทศและการสื่อสารในปจจุบันมีการแลกเปลี่ยนทรัพยากรกันผานชองทางการ

สื่อสารและระบบเครือขาย ตลอดจนการประมวลผลขอมูลในปจจุบันมีความซับซอนมากขึ้นกวาในอดีต ดังนั้น

เมื่อกลาวถึงระบบคอมพิวเตอรในปจจุบันจึงนิยมใชคําวาทรัพยากรสารสนเทศซึ่งมีความหมายครอบคลุมถึง

ทรัพยากรเครือขายและขั้นตอนวิธีปฏิบัติที่เกี่ยวของ 

2.2.2 การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร  

การรักษาความมั่นคงปลอดภัย หมายถึง การทําใหมั่นใจไดวาทรัพยากรสารสนเทศที่

มีอยูมีความถูกตองสมบูรณและพรอมใชงานสําหรับผูใชงานที่ไดรับสิทธ์ิในการเขาถึงทรัพยากรนั้น ๆ ในที่นี้จะ

ยกตัวอยางการรักษาความมั่นคงปลอดภัยของเคร่ืองคอมพิวเตอรสวนบุคคลซึ่งจัดเก็บขอมูลซึ่งอาจมีขอมูลที่ไม

ตองการใหผู อ่ืนลวงรู ตลอดจนตองการรักษาความครบถวนสมบูรณของไฟลตาง ๆ ที่ถูกจัดเก็บไวใน
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คอมพิวเตอรไมใหถูกทําลายโดยมัลแวรและปองกันการแพรระบาดของหนอนอินเทอรเน็ต ซึ่งอาจทําใหเคร่ือง

คอมพิวเตอรไมสามารถใชงานได นักศึกษาอาจพิจารณาตั้งพาสเวิรดเพ่ือควบคุมการเขาถึงเขาถึงเครื่อง

คอมพิวเตอรจัดการเขารหัสลับฮารดดิสกติดตั้งซอฟตแวรตรวจจับคอมพิวเตอรไวรัส และเปดการใชงานไฟร

วอลสวนบุคคล 3 เปนตน โดยท่ัวไปการจัดการความมั่นคงปลอดภัยของทรัพยากรสารสนเทศสามารถจําแนก

ตามเปาหมายของการรกัษาความมั่นคงปลอดภัยไดดังตอไปนี้ 

2.2.2.1 ความมั่นคงปลอดภัยเชิงกายภาพ (physical security) เพ่ือปองกันอุปกรณ

สิ่งของหรือบริเวณใหปราศจากการเขาถึงโดยไมไดรับอนุญาต และการใชงานที่ไมถูกตอง เชน การตั้งรหัสผาน

เพ่ือเขาใชงานเคร่ืองคอมพิวเตอรสวนบุคคล สรางหองปฏิบัติการสําหรับระบบคอมพิวเตอรและเครือขาย การ

จัดใหมีระบบไฟสํารอง การจัดใหมีระบบดับเพลิง การจัดใหมีการพิสูจนตัวจริงกอนเขาถึงฮารดแวรหรือหองที่

ใชจัดเก็บฮารดแวรตลอดจนทรัพยากรเครือขายที่เกี่ยวของ   เปนตน 

2.2.2.2 ความม่ันคงปลอดภัยสวนบุคคล (personnel security) เพ่ือรักษาบุคลากร 

หรือกี่ลุมของผูใชงานที่ไดรับสิทธ์ิใหเขาถึงและดําเนินงานไดอยางมั่นคงปลอดภัย เชน การกําหนดสิทธ์ิใหกับ

เจาหนาท่ีตามความรูรับผิดชอบ โดยกําหนดใหเจาหนาที่ทั่วไปไมสามารถอานขอมูลที่ถูกสรางขึ้นโดยหัวหนา

งานของตนเอง แตสามารถแกไขและตรวจสอบผูทําการแกไขทรัพยากรนั้น ๆ ไดการบังคับใหผูใชงานเปลี่ยน

รหัสผานเม่ือเขาสูระบบในครั้งแรกและทุก ๆ สามเดอืน เปนตน 

2.2.2.3 ความมั่นคงปลอดภัยของการดําเนินงาน (operation security) เพ่ือปกปอง

หรอืปองกันกระบวนการทํางาน ตลอดจนกิจกรรมอ่ืน ๆ ที่เก่ียวของ 

2.2.2.4 ความมั่นคงปลอดภัยของการสื่อสาร (communication security) เพ่ือ

ปองกันสื่อนําสัญญาณขอมูลตาง ๆ ที่รับสงผานชองทางการสื่อสาร โดยมุงเนนการรักษาความมั่นคงปลอดภัย

ของอุปกรณตาง ๆที่เชื่อมตอกันเปนระบบสื่อสาร รวมถึงการแพรสัญญาณใหมีความมั่นคงปลอดภัย เชน การ

กําหนดมาตรการเฝาตรวจการดักรับขอมูล การเขารหัสขอมูลที่มีการรับสงกันในเครือขายหรือระหวางเครือขาย 

การใชบริการวีพีเอ็นในการเช่ือมตอระบบคอมพิวเตอรระหวางสาขาซึ่งทําใหมั่นใจไดวาการรับสงขอมูลระหวาง

จุดจะถูกเขารหัสทําใหผูไมประสงคดีที่ดักรับขอมูลไดไมสามารถวิเคราะหหรือแปลความหมายขอมูลที่ดักรับได 

เปนตน 

2.2.2.5 ความมั่นคงปลอดภัยของเครือขาย (network security) เพ่ือปองกันการ

เขาถึงอุปกรณ เครือขายตาง ๆ และอุปกรณที่นํามาเชื่อมตอเขากับเครือขาย เชน การแบงเครือขายออกเปน

เครือขายยอย ๆ เพื่อจําแนกกลุมผูใชงานและระบบบริการตาง ๆ รวมถึงการจัดใหมีการเฝาตรวจความมั่นคง

ปลอดภัย และการจัดใหมีการพิสูจนตัวจริงของผูใชงานกอนจึงจะสามารถใชงานเครือขายไดจะเห็นไดวามีความ

แตกตางจากความมั่นคงปลอดภัยของการสื่อสารโดยมีขอบเขตท่ีแคบกวาและพิจารณาทุการเชื่อมตอในบริเวณ

ท่ีเก่ียวของ เชน ระบบเครือขายภายในบาน ระบบเครือขายภายในบรษิัท   เปนตน 

2.2.2.6 ความมั่นคงปลอดภัยของขอมูลขาวสาร (information security) เพ่ือรักษา

ความลับ ความครบถวนสมบูรณและความพรอมใชขององคประกอบตาง ๆ ที่ถูกผนวกรวมเขาเปนระบบ

สารสนเทศ นับตั้งแตกระบวนการสราง ประมวลผล และการรับสงสารสนเทศน้ัน ๆ 
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  2.2.3 หลักการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร 

ในการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประกอบดวย 2 หลักการไดแก 

หลักการพ้ืนฐาน และหลักการอ่ืน ๆ ที่เก่ียวของกับความมั่นคงปลอดภัย 

2.2.3.1 หลักการพ้ืนฐาน การรกัษาความมั่นคงปลอดภัยจะสําเร็จไดก็ตอเมื่อองคกร

หรือบุคคลนั้น ๆ ไดมีการจัดการกําหนดนโยบายที่เก่ียวของ การควบคุมการดําเนินการใหเปนไปตามนโยบาย 

การเสริมสรางความรูความเขาใจท่ีเก่ียวของ การฝกอบรม การสรางความตระหนักรูและการประยุกตใช

เทคโนโลยีที่เกี่ยวของอยางเหมาะสม 

    1. การรักษาความลับ (confidentiality) หมายถึง กระบวนการ มาตรการ

แ ล ะ ก า ร จั ด ก า ร ท่ี เ ก่ี ย ว ข อ ง กั บ ก า ร รั ก ษ า ค ว า ม ลั บ ข อ ง ส า ร ส น เท ศ ท่ี ถู ก ป ร ะ ม ว ล ผ ล  

สงตอและจัดเก็บใหสามารถเขาถึงและเขาใจความหมายไดเฉพาะผูที่มีสิทธิ์เขาถึงทรัพยากรนั้น ๆ ตัวอยาง

ขอมลูที่ควรมีการจัดเก็บและมีการกําหนดมาตรการควบคุมการเขาถึงเพ่ือรักษาความลับของขอมูลที่สําคัญ 

2. การรักษาความครบถวนสมบูรณ (integrity) หมายถึง กระบวนการ

มาตรการและการจัดการที่เก่ียวของกับการตรวจสอบความครบถวนสมบูรณของสารสนเทศที่ถูกประมวลผล 

สงตอและจัดเก็บใหมีความถูกตองสมบูรณและสามารถตรวจสอบความครบถวนสมบูรณน้ันได 

3. การรักษาความพรอมใช (availability) หมายถึง กระบวนการมาตรการ

และการจัดการที่เก่ียวของกับการรักษาความพรอมใชของสารสนเทศที่ถูกประมวลผล สงตอและจัดเก็บใหมี

ความพรอมใชอยูเสมอ ทําใหผูใชที่มีสิทธ์ิเขาถึงและใชงานทรัพยากรสารสนเทศนั้น ๆ สามารถเขาใชงานไดเชน

เมื่อกลาวถึงความพรอมใชของระบบบริการธนาคารอิเล็กทรอนิกสอาจหมายถึงลูกคาสามารถเขาถึงและใชงาน

บริการนั้นไดเสมอตลอด 24 ชั่วโมง และอาจหมายรวมถึงเจาหนาที่ๆเกี่ยวของสามารถเขาถึงและบริหารจัดการ

ซอฟตแวรนั้นได  เปนตน 

2.2.3.2 หลักการอื่น ๆ ท่ีเกี่ยวของกับความมั่นคงปลอดภัย การรักษาความมั่นคง

ปลอดภัยทรัพยากรสารสนเทศจึงเปนกระบวนการเชิงบริหารท่ีนําเอานโยบาย การดําเนินงาน และการ

ประยุกตใชเทคโนโลยีที่เก่ียวของเพื่อปองกันและจํากัดผลเสียหายตอการรักษาความลับ ความครบถวนสมบูรณ

และความพรอมใชของทรัพยากรสารสนเทศนั้น ๆ 

1. ชองโหว  (vulnerability) คือความบกพรองหรือจุดออนที่ มี อยู ใน

ทรัพยากรสารสนเทศโดยเปนผลมาจากการออกแบบ การพัฒนาซอฟตแวรการจัดการกระบวนการทํางาน หรือ

การบํารุงรักษาระบบนั้น ๆ เชน ชองโหวของระบบปฏิบัติการชองโหวของซอฟตแวรเว็บบราวเซอรการอนุญาต

ใหผูไมมีบัตรเขาถึงหองสําคัญๆ ที่เก่ียวของกับกระบวนการทํางานโดยไมมีการตรวจสอบุหรือการไมควบคุมใหมี

การตรวจสอบเอกสารลับกอนการทิ้งขยะ   เปนตน เม่ือพิจารณาตามกลุมของทรัพยากรจะสามารถจําแนก

ประเภทของชองโหวได 3 ลักษณะ ดังตอไปนี้ 

1.1 ชองโหวที่ เกี่ยวของกับฮารดแวรหมายถึง ขอบกพรองที่

เก่ียวของกับความมั่นคงปลอดภัยของฮารดแวรเชน ชองโหวของการเขารหัสของระบบขายปลีกครบวงจร 

(Point of Sale; POS)ซึ่งสงผลใหผูโจมตีสามารถขโมยขอมูลบัตรเครดิตของผูใชบริการ4 หรือชองโหวของ
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ระบบสมองกลที่ใชควบคุมรถยนต ที่เม่ือถูกโจมตีผานเครือขายแลวจะทําใหผูโจมตีสามารถควบคุมการระบบ

ควบคุมภายในรถยนต คนันั้น ๆ ได 5 เปนตน 

1.2 ชองโหวที่ เก่ียวของกับซอฟตแวรหมายถึง ขอบกพรองที่

เก่ียวของกับซอฟตแวรตาง ๆ ที่เมื่อเกิดการโจมตีตอซอฟตแวรน้ัน ๆ แลวจะสงผลกระทบตอความม่ันคง

ปลอดภัยของซอฟตแวร และซอฟตแวรระบบอื่น ๆ ที่เก่ียวของ เชน ชองโหวของระบบปฏิบัติการท่ีเก่ียวของ

กับการแชรไฟลผานระบบเครือขายคอมพิวเตอรที่หากผูไมประสงคดีโจมตีตอบริการแชรไฟลสําเร็จอาจทําการ

ลบโฟลเดอรหรือไฟลตาง ๆ โดยไมไดรบัอนุญาต   เปนตน 

1.3 ชองโหว ท่ีเกี่ยวของกับการบริหารจัดการขอมูล หมายถึง 

ขอบกพรองที่เก่ียวของกับการจัดการขอมูลตาง ๆ ทั้งที่เปนขอมูลที่ไมไดจัดเก็บในรูปแบบดิจิทัล และขอมูลใน

รูปแบบดิจิทัล เชน หากองคกรหรือบุคคลจัดเก็บขอมูลซึ่งใชในการพิสูจนตัวจริงอยางไมเหมาะสม เมื่อขอมูล

นั้นร่ัวไหลออกไปอาจสงผลใหเกิดการโจมตีตอองคกรนั้น ๆ ไดหรือเปดโอกาสใหมีการโจมตีตอทรัพยากรอื่น ๆ   

เปนตน 

2. ภัยคุกคาม (threat) คือบุคคลหรือผูใดก็ตามท่ีสามารถใชประโยชนจาก

ชองโหวท่ีมีเขาถึงและทําลายความมั่นคงปลอดภัยของทรัพยากรสารสนเทศได ภัยคุกคามตอทรัพยากร

สารสนเทศจําแนกได 4 ลักษณะ คือ 

2.1 การดักรับ (interception) หมายถึง เหตุการณที่ผูไมประสงค

ดีเขาถึงหรือดักรับขอมูลโดยปราศจากสิทธิ์โดยถูกตอง เชน การดักรับที่รับสงกันระหวางผูรับและผูสงในระบบ

เครือขายคอมพิวเตอร  (sniffing) การแอบอานขอมูลจากหนาจอของผูอื่น การแอบฟงผูอ่ืนพูดคุยกันเพื่อใหได

ขอมลูที่ตนเองไมมีสิทธ์ิเขาถึง  

2.2 การขัดจังหวะ (interruption) หมายถึง เหตุการณที่ ผู ไม

ประสงคดีกระทําแลวสงผลใหผูใชงานที่มีสิทธ์ิไมสามารถเขาถึงหรือใชงานทรัพยากรนั้น ๆ ไดเชน การตัด

สายสัญญาณเครือขายการลบไฟลขอมูล การทําลายคอมพิวเตอร หรือการนําเขาขอความที่ระบบประมวลผล

แลวทาํใหระบบปฏิเสธการใหบริการ เปนตน 

2.3 การดัดแปลงแกไข (modification) หมายถึง การเขาถึงและ

แกไขทรัพยากรสารสนเทศโดยไมมีสิทธ์ิเชน การเปล่ียนแปลงการปรับตั้งคาตาง ๆ ของระบบปฏิบัติการการ

อนุญาตใหมีการเขาถึงจากระยะไกลโดยไมมีการพิสูจนตัวจริง ซึ่งอาจสงผลกระทบตอความมั่นคงปลอดภัย การ

ดักรับโดยการเปลี่ยนเสนทางและการเปลี่ยนแปลงขอมูลที่ถูกรับสงผานเครือขาย เปนตนโดยการดัดแปลงแกไข

ดังกลาวอาจกระทําไดในกรณอีื่น ๆ เชน เพ่ือนของนักศึกษาอาจแกไขไฟลรายงานของนักศึกษาท่ีถูกบันทึกไวใน

สื่อจัดเก็บขอมูล เชน แฟลชไดรฟโดยที่นักศึกษาไมทราบ เมื่อนักศึกษาสงรายงานไปยังอาจารยจึงพบวาขอมูล

นั้นไมใชขอมูลท่ีถูกตอง เปนตน 

2.4 การปลอมแปลง (fabrication) หมายถึง การสรางขอมูลหรือ

สิ่งแปลกปลอมเขาสูระบบสารสนเทศ เชน การเพ่ิมขอมูลลงในระบบจัดการฐานขอมูล การตั้งเครือขายไรสายที่

มีชื่อสถานีเหมือนกับเครือขายเปาหมาย เพ่ือดักรับขอมูลตาง ๆ และการปลอมแปลงหมายเลขไอพีเพ่ือหลบ
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เลี่ยงกลไกพิสูจน ตัวจริงเพ่ือเขาใชงานเครือขาย การปลอมแปลงตนเองเปนบุคคลอื่นเพ่ือหลอกถามขอมูล เปน

ตน วัตถุประสงคหลักของการปลอมแปลงจึงเก่ียวของกับการลอลวงใหเหยื่อเขาใจผิดวาขอมูลหรือสารสนเทศ

นั้นเปนขอมูลหรือตัวตนจริง ๆ ของผูนั้น หากเหยื่อตายใจและใหขอมูลหรือเปดเผยขอมูลสําคัญจะทําใหเกิด

การละเมิดความมั่นคงปลอดภัยตอเหยื่อนั้น ๆ เชน การสงจดหมายโดยอางวาผูสงเปนหัวหนางานและใหสง

ความลับขององคกรไปยังอีเมล หรือใหจัดพิมพเอกสารแลวสงไปยังผูโจมตี  เปนตน 

2.2.3.3 การโจมตี (attack) คือการกระทําหรือผลที่เกิดขึ้นเมื่อเกิดภัยคุกคามตอชอง

โหวตาง ๆ ที่มีอยูในทรัพยากรสารสนเทศ ทั้งนี้การโจมตีอาจไมไดมีตนกําเนิดจากผูไมประสงคดีแตเพียงอยาง

เดียวก็เปนไดเชน ทรัพยากรสารสนเทศหนึ่งมีความลับไมควรถูกเผยแพรใหผูไมมีหนาที่เกี่ยวของรับทราบ แตไม

ถูกกําหนดมาตรการควบคุมการเขาถึงอยางเหมาะสม อาจถูกเขาถึงโดยผูใชงานทั่วไป และนําขอมูลนั้นไป

เผยแพรอันเปนการทําลายความลับของทรัพยากรนั้น ๆ ทั้งนี้การกระทําดังกลาวอาจเกิดข้ึนโดยเจตนาหรืออาจ

เกิดข้ึนจากอุบัติเหตุ การโจมตีอีกลักษณะหนึ่งท่ีไดรับความนิยมคือการโจมตีตอโครงสรางพื้นฐานที่สําคัญของ

เปาหมาย เชน การทําใหระบบปฏิเสธการใหบริการและการโจมตีดวยเทคนิคเชิงสังคมอ่ืน ๆ เชน การแอบอาง

เปนพนักงานคอลเซนเตอรเพ่ือลอลวงเปาหมายใหกระทําการอยางใดอยางหนึ่งโดยเปดเผยขอมูลพิสูจนตัวจริง

หรอืการหลอกลวงใหทาํรายการบัญชีผานเอทีเอ็ม เปนตน 

2.2.3.4 ผูไมประสงคดี (attacker) คือบุคคลหรือก่ีระบวนการที่เกิดขึ้นจากมนุษย

เพ่ือกระทําการโจมตีตอทรัพยากรสารสนเทศเปาหมาย จากินยามดังกลาวจะเห็นไดวามีความหมายใกลเคียง

กับภัยคุกคามแตจํากัดสาเหตุไวที่มนุษยเทานั้น ซึ่งผูไมประสงคดีอาจมีแรงจูงใจในการโจมตีตอระบบท่ีแตกตาง

กันออกไปเชน ความประมาท คาตอบแทน และความสะใจ   เปนตน ในปจจุบันนิยมใชคําวา แฮกเกอร  

(hacker) สามารถจําแนกประเภทจากแรงจูงใจในการโจมตีตอระบบไดหลายลักษณะ เชน แฮกเกอรสมัครเลน 

แฮกเกอร หมวกขาว แฮกเกอรหมวกดํา เปนตน 

1. แฮกเกอรมือสมัครเลน (script kiddy) หมายถึง บุคคลทั่วไปที่โจมตีตอ

ชองโหวของระบบดวยเครื่องมือหรือซอฟตแวรที่ผูไมประสงคดีคนอ่ืนเผยแพรไวโดยปราศจากความเขาใจถึง

กระบวนการทํางานของซอฟตแวรนั้น ๆ รวมไปถึงบุคคลทั่ว ๆ ไปที่ลวงรูชองโหวของการรักษาความมั่นคง

ปลอดภัยท่ีเขาถึงหรือแกไขทรัพยากรที่ไมมีสิทธ์ิโดยไมไดตั้งใจ เชน การลบไฟลเอกสารที่ใชงานรวมกันผาน

เครือขายไดเนื่องจากผูดูแลระบบกําหนดสิทธิ์ไวผิด   เปนตน 

2 . แฮก เกอร หม วกขาว  (white hat) หมายถึ ง  ผู เชี่ ย วช าญ ระบบ

คอมพิวเตอรที่ใชความสามารถดังกลาวในการคนหาชองโหว และการโจมตีตอระบบคอมพิวเตอรในเชิงปองกัน

และรักษาความมั่นคงปลอดภัยใหกับระบบแลวรายงานชองโหวหรือการโจมตีดังกลาวตอเจาของหรือผูมีหนาที่

รับผิดชอบเพ่ือใหผูที่เกี่ยวของดําเนินการปรับปรุงความมั่นคงปลอดภัยและแกไขขอบกพรองนั้น ๆ กอนที่ชอง

โหวหรือขอบกพรองดังกลาวจะถูกตรวจพบหรือถูกประกาศใหทราบในที่สาธารณะ เชน เว็บบอรดหรือ

อินเตอรเน็ต เปนตน 

3. แฮกเกอรหมวกดํา (blackhat) หมายถึง ผูเชี่ยวชาญระบบคอมพิวเตอรที่

ใชความสามารถดังกลาวในการคนหาและโจมตีตอระบบคอมพิวเตอร  เพื่อการทําลายความมั่นคงปลอดภัยโดย



 26

มีผลประโยชนสวนตัวเปนแรงจูงใจ เชน คาตอบแทนจากองคกรอาชญากรรม การลางแคน หรือความคิดเห็น

ทางการเมือง เปนตน 

2.2.3.5 เอกซพลอยต (exploit) คือแมวาเอกซพลอยตจะมีความหมายตาม

พจนานุกรมวา “การใชประโยชนหรือการทําประโยชน” แตเอกซพลอยตในที่น้ีจะหมายถึงการโจมตีตอชองโหว

ท่ีมีในระบบสารสนเทศ เพ่ือทําลายความมั่นคงปลอดภัย หรือเขาใชประโยชนจากชองโหวที่มีอยู เชน ชองโหว

ของระบบจัดการเนื้อหาผานเว็บที่ถูกคนพบและรายงาน อาจมีผูไมประสงคดีพัฒนาโปรแกรมที่สามารถโจมตี

ตอชองโหวดังกลาวสําเร็จ แลวแจกจายใหกับผูที่สนใจนําโปรแกรมน้ีไปโจมตีตอชองโหวนั้น นอกจากนี้ยัง

หมายถึงเทคนิควิธีที่ใชในการโจมตีดวยเทคนิควิศวกรรมเชิงสังคม เชน การพยายามตีสนิทกับเหยื่อซึ่งทําหนาที่

สําคัญในระบบสารสนเทศเพ่ือใหไดมาซึ่งขอมูลที่เปนประโยชนตอการโจมตีหรอืการลอลวงเพื่อใชประโยชนจาก

เหยื่อในการเขาถึงทรัพยากรสารสนเทศ   เปนตน 

2.2.3.6 เปาหมาย (target) คือบุคคล องคกร ทรัพยากรสารสนเทศท่ีมีชองโหวและ

ไดรับผลกระทบโดยตรงจากการการโจมตีที่อาจเกิดขึ้น 

2.2.3.7 วิธีการโจมตี (attack vector) คือกระบวนการวิธีการเคร่ืองมือและเทคนิคที่

ใชโจมตีตอชองโหวที่มีในเปาหมายของการโจมตี 
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บทที่ 3 

วิธีดําเนินการวิจัย 

 ในการพัฒนาสื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร ผูวิจัยไดดําเนินการดงัน้ี 

 3.1 ประชากรและกลุมตัวอยาง 

 3.2 เคร่ืองมือที่ใชในการวิจัย 

 3.3 การเก็บรวบรวมขอมูล 

 3.4 การวิเคราะหขอมูล 

3.1 ประชากรและกลุมตัวอยาง 

ประชากร  

ประชากรที่ในการศึกษาวิจัยคร้ังนี้ ไดแก นักศึกษาระดับปริญญาตรี สาขาวิชาเทคโนโลยี

สารสนเทศและการสื่อสารเพื่อการจัดการ คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร วิทยาเขต

ปตตานี ภาคเรียนท่ี 2 ปการศกึษา 2563 จํานวน 103 คน 

 กลุมตัวอยาง 

กลุมตัวอยางที่ใชในการศึกษาวิจัยคร้ังนี้ ไดแก นักศึกษาระดับปริญญาตรี สาขาวิชาเทคโนโลยี

สารสนเทศและการสื่อสารเพื่อการจัดการ คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร วิทยาเขต

ปตตานี ไดมาจากการเลือกแบบเฉพาะเจาะจง (Purposive Sampling) จํานวน 63 คน 

 

3.2 เครื่องมือท่ีใชในการวิจัย 

 ในการพัฒนาสื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร ผูวิจัยไดสรางเคร่ืองมือที่ใชในการวิจัย

ดังนี ้

 3.2.1 สื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการ

สื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร โดยแบงเนื้อหาออกเปน ความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล ไดแก ความรูเบ้ืองตนความม่ันคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล หลักการพื้นฐานในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอร

และการสื่อสารขอมูล หลักการอ่ืนในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมูล การเขารหัสและการถอดรหัส และการรักษาความมั่นคงปลอดภัยยของระบบคอมพิวเตอรและการ

สื่อสารขอมูลดวยไฟรวอลล 
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 3.2.2 แบบประเมินคุณภาพสื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร จํานวน 10 ขอ โดยใช

เกณฑของลิเคิรท แบบ 5 ระดับ  

  ระดับคะแนน 5 หมายถึง  คุณภาพระดับดีมาก 

  ระดับคะแนน  4 หมายถึง  คุณภาพระดับดี 

  ระดับคะแนน  3 หมายถึง  คุณภาพระดับปานกลาง 

  ระดับคะแนน 2 หมายถึง  คุณภาพระดับนอย 

  ระดับคะแนน 1 หมายถึง  คุณภาพระดับนอยท่ีสุด 

 3.2.3 แบบประเมินความพึงพอใจของผูเรียนที่มีตอวิดีโอสตรีมมิ่ง เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร จํานวน 15 ขอ 

  ระดับคะแนน 5 หมายถึง  ความพึงพอใจระดับมากที่สุด 

  ระดับคะแนน  4 หมายถึง  ความพึงพอใจระดับมาก 

  ระดับคะแนน  3 หมายถึง  ความพึงพอใจระดับปานกลาง 

  ระดับคะแนน 2 หมายถึง  ความพึงพอใจระดับนอย 

  ระดับคะแนน 1 หมายถึง  ความพึงพอใจระดับมากนอยที่สุด 

 ในการพัฒนาสื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ืองความมั่นคงปอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร ผูวิจัยไดดําเนินการวิจัยและพัฒนา ดังนี้ 

1. ขั้นเตรียมการ 

ศึกษาแนวคิด วิเคราะห สังเคราะหเอกสารและงานวิจัยที่เกี่ยวของกับระบบวิดีโอสตรีมม่ิง

แบบปฏิสัมพันธ ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

 2. ขั้นสรางเครื่องมอืและทดสอบเครื่องมือ 

  2.1 ดําเนินการพัฒนาและทดสอบวิดีโอปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล โดยใชกระบวนการออกแบบและพัฒนาตามหลักของ ADDIE Model มี 5 

ขั้นตอนดังนี ้

   2.1.1 การวิเคราะห (Analyst) 

2.2.2 การออกแบบ (Design) 

   2.2.3 การสรางและพัฒนา (Development) 

   2.2.4 การนําไปทดลองใช (Implement) 

   2.2.5 การประเมินผล (Evaluation) 

2.2 ดําเนินการสรางแบบประเมินเพ่ือหาคุณภาพ เปนแบบมาตราสวนประมาณคาและแบบ

ปลายเปดในสวนทายของแบบประเมิน เพื่อสอบถามความคิดเห็นและขอเสนอแนะตางๆ โดยกําหนดคาคะแนน

เปน 5 ระดับ ตามแนวคิดของลิเกิรต จากน้ันนําแบบประเมินท่ีสรางข้ึนไปใหผูเชี่ยวชาญ จํานวน 5 คน ทําการ

ประเมินคุณภาพ 
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2.3 ดําเนินการสรางแบบประเมินความพึงพอใจผูเรียน เปนแบบมาตราสวนประมาณคาและ

แบบปลายเปดในสวนทายของแบบประเมิน เพ่ือสอบถามความคิดเห็นและขอเสนอแนะตางๆ โดยกําหนดคา

คะแนนเปน 5 ระดับ ตามแนวคิดของลิเกิรต 

3. ขั้นดําเนินการทดลองและเก็บรวบรวมขอมูล 

นําสื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล มาทดสอบกับกลุมตัวอยางเพื่อหาประสิทธิภาพ โดยศึกษาผานบทเรียนวิดีโอปฏิสัมพันธที่ได

พัฒนาขึ้นมา เปรียบเทียบความแตกตางระหวางผลการเรียน กอนเรียนและหลังเรียน โดยใชสถิติ t-test 

จากนั้นใหกลุมตัวอยางทําแบบประเมินความพึงพอใจ โดยใชสถิติ คาคะแนนเฉลี่ย ( x ) และสวนเบี่ยงเบน

มาตรฐาน (S.D.)  

3.3 การเก็บรวบรวมขอมูลและวิเคราะหขอมูล 

 ผูวิจัยไดดาํเนินการเก็บรวบรวมขอมูลดังน้ี 

3.3.1 ขั้นการประเมนิคุณภาพและประสิทธิภาพจากผูเชี่ยวชาญ  

               ผูวิจัยไดนําเสนอวิดีโอสตรีมมิ่งแบบปฏิสัมพันธใหผูเชี่ยวชาญดําเนินการประเมินคุณภาพ

และประสิทธิ โดยผูเชี่ยวชาญแสดงความคิดเห็นผานแบบประเมินคุณภาพและประสิทธิภาพของผูเชี่ยวชาญ 

จากนั้นนําแบบประเมินมาวิเคราะหขอมูล 

    3.4.2 การประเมินความพึงพอใจของผูเรียน 

            หลังจากกลุมตัวอยางไดเรียนรูแลว ผูวิจัยไดใหกลุมตัวอยางทําแบบสอบถามความพึงพอใจ 

จากนั้นนําแบบสอบถามมาวิเคราะหขอมูล 

     3.4.3 การหาผลสัมฤทธ์ิทางการศึกษา 

            การหาผลสัมฤทธ์ิทางการศึกษาผูวิจัยไดใหใหกลุมตัวอยางทําแบบทดสอบกอนเรียน 

ระหวางเรียนและหลังเรียน จากนั้นนําคะแนนแบบทดสอบมาตรวจนับและเปรียบเทยีบผลการเรียนรู 

3.4 การวิเคราะหขอมูล 

1. การหาคุณภาพของบทเรียนวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครินทร โดยใชสูตร E1/E2 

 2. วิเคราะหขอมูลเพื่อเปรียบเทียบความแตกตางระหวางผลการเรียน กอนเรียนและหลังเรียนดวย

บทเรียนวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

คณะวิทยาการสื่อสาร มหาวิทยาลัยสงขลานครนิทร โดยใชสถิติ t-test 

 3. ความพึงพอใจ ใชเกณฑ คาคะแนนเฉลี่ย ( x ) สวนเบ่ียงเบนมาตรฐาน (S.D.) และเกณฑการแปล

ความหมาย 

3.5 สถิติท่ีใชในการวิเคราะหขอมูล 

การศึกษาวิจัยในครั้งนี้ผูวิจัยไดใชคาสถิติสําหรับการแปรผลขอมูลดังนี้ 
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3.5.1  คารอยละ คาเฉลี่ยและคาความเบี่ยงเบนมาตรฐาน 

3.5.1.1 คารอยละ (Percentage) ใชสูตรดงัน้ี 

100
N

f
 

       เมื่อ P  =  รอยละ 

        f =  ความถ่ีตองแปลงเปนรอยละ 

        N =  จํานวนความถี่ทั้งหมด 

3.5.1.2 คาเฉลี่ยเลขคณิต (Mean: X ) ใชสูตรดังนี้ 

N

X
X
  

เมื่อ  X  = คาเฉลี่ยเลขคณติ  

      X  = ผลรวมทั้งหมดของขอมูล 

     N  = จํานวนขอมูล  

3.5.1.3 คาความเบ่ียงเบนมาตรฐาน (S.D.:Standard Deviation) ใชสูตรดังน้ี 

 
1

1

2



 


n

i
SD

n

i
xx  

เมื่อ  SD  = คาสวนเบี่ยงเบนมาตรฐาน 

                                  x = ขอมูลแตละตัว 

                                 X  = คาเฉลี่ยเลขคณติ 

           n  = จํานวนขอมูล 

3.5.2  คาความยากงาย (p) และคาอํานาจจําแนก (r)  

 3.5.2.1 คาความยากงาย (p) ใชสูตรดังนี้ 

P    =  N

R
 

เมื่อ P    = คาความยากงาย 

R = จํานวนคนที่ทําขอนั้นถูก 

N = จํานวนคนที่ทําขอสอบนั้นทั้งหมด 

 

 3.5.2.2 คาอํานาจจําแนก (r) ใชสูตรดังนี้ 
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D  =        

2

N
RR LU


 

    เมื่อ D = คาอํานาจจําแนก 

     RU
 = จํานวนนักเรียนท่ีตอบถูกในกลุมเกง 

     RL
 = จํานวนนักเรียนท่ีตอบถูกในกลุมออน 

N = จํานวนคนในกลุมเกงและกลุมออน 

     3.5.3 คาความเที่ยงตรงเชิงเนื้อหา (IOC : Item Objective Congruence) ใชสูตรดังนี้ 

N

R
IOC

  

    เมื่อ  IOC  =  ดัชนีความสอดคลองระหวางขอสอบกับจุดประสงค  

            R    = ผลรวมของคะแนนความคดิเห็นของผูเชี่ยวชาญท้ังหมด 

            N    = จํานวนผูเชี่ยวชาญทั้งหมด 

3.5.4  คาความเชื่อม่ันของแบบทดสอบ โดยใชวิธีของคูเดอร ริชารดสัน (KR-20) (Kuder Richardson 

Method) (พวงทิพย ทวีรัตน, 2540) ซึ่งมีสูตรดังนี้ 

 












 

2
1

1 t
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s

pq
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n
r  

 

    เมื่อ  ttr  = คาความเชื่อมั่นที่คํานวณจากสูตร 

     n = จํานวนขอของเคร่ืองมือวัด 

     p = สัดสวนของผูตอบขอสอบถูกแตละขอ 

     q = สัดสวนของผูตอบขอสอบผิดแตละขอ (1-p) 

     
2

ts  = ความแปรปรวนของคะแนนรวมทั้งหมด 
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บทที่ 4 

ผลการวิจัย 

การพัฒนาวิดีโอสตรีมมิ่ งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอร 

และการสื่อสารขอมูล คณะวิทยาการสื่อสารมหาวิทยาลัยสงขลานครนิทร มีผลการศกึษาวิจัยดังนี ้

 4.1 ผลการพัฒนา การหาคุณภาพและประสิทธิภาพวิดีโอปฏิสัมพันธ เรื่อง ความม่ันคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูล 

 4.2 ผลการเปรียบเทียบผลสัมฤทธิ์ทางการเรียนกอนเรียนกับหลังเรียนของนักศึกษาที่เรียนดวยวิดีโอ

ปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล  

4.3 ผลการศึกษาความพึงพอใจของนักศึกษาที่มีตอวิดีโอปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูล 

4.1 ผลการพัฒนา การหาคุณภาพและประสิทธิภาพวิดีโอปฏิสัมพันธ เร่ือง ความม่ันคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล 

 ผูวิจัยไดพัฒนาวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล คณะวิทยาการสื่อสารมหาวิทยาลัยสงขลานครินทร ดําเนินการพัฒนาวิดีโอปฏิสัมพันธ 

ประกอบดวยเนื้อหาภายในบทเรียน 5 หนวยการเรียน ดังนี้  

 หนวยที่ 1. ความรูเบ้ืองตนเก่ียวกับความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

 หนวยที่ 2. หลักการพื้นฐานการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมลู  

 หนวยที่ 3. หลักการอ่ืนในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

 หนวยที่ 4. การเขารหัสและถอดรหัส 

 หนวยที่ 5. การรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูลดวยไฟรวอลล 

 วิดี โอ ส ต รี มมิ่ ง แ บ บ ป ฏิ สั ม พั น ธ  เรื่ อ ง  ค วาม มั่ น ค งป ล อด ภั ยข อ งระบ บ ค อม พิ ว เต อ ร 

และการสื่อสารขอมูล พัฒนาขึ้นโดยใชกระบวนการออกแบบและพัฒนาตามหลักของ ADDIE Model  

สรางรูปแบบปฏิสัมพันธโดยใชแบบทดสอบ โดยมีคุณภาพดังนี้  
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ตาราง 1. ผลการประเมินคุณภาพของวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัย 

ของระบบคอมพิวเตอรและการสื่อสารขอมูล โดยผูเชี่ยวชาญ จํานวน 5 ทาน 

รายการประเมิน X  S.D. 
ระดับของ

คุณภาพ 

ดานภาพ 4.52 0.55 ดีมาก 

1. ขนาดของภาพเคลื่อนไหวมีความนาสนใจ 4.60 0.55 ดีมาก 

2. ความเหมาะสมของภาพเคล่ือนไหว 4.40 0.55 ดี 

3. ความชัดเจนในการสื่อความหมายของภาพเคลื่อนไหว 4.60 0.55 ดีมาก 

4. คุณภาพของภาพเคลื่อนไหว 4.20 0.45 ดี 

5. ความเหมาะสมของภาพประกอบเนื้อหา 4.60 0.55 ดีมาก 

ดานเสียง 0.46 0.67 ดีมาก 

6. ความชัดเจนของเสียงบรรยาย 4.80 0.45 ดีมาก 

7. ความเหมาะสมของเสียงดนตรี 4.40 0.89 ดี 

ดานเทคนิควิธีการ 4.60 0.55 ดีมาก 

8. ความเหมาะสมในการลําดับภาพและเสียง 4.60 0.55 ดีมาก 

9. สรางความรูและประสบการณไดโดยตรง 4.60 0.55 ดีมาก 

10. ความเหมาะสมของรูปแบบการนําเสนอ 4.80 0.45 ดีมาก 

ดานเน้ือหา 4.67 0.50 ดีมาก 

11. เนื้อหามีความสอดคลองกับจุดประสงค 4.80 0.45 ดีมาก 

12. แบงเนื้อหามีความเหมาะสม 4.60 0.55 ดีมาก 

13. ความถูกตองของเน้ือหา 4.80 0.45 ดีมาก 

14. ความเหมาะสมในการจัดลําดับเนื้อหาการนําเสนอ 4.60 0.55 ดีมาก 

15. บทเรียนมีแรงจูงใจ นาสนใจในการเรียน 4.40 0.55 ดี 

16. บทเรียนนําไปใชงานไดจริง 4.80 0.45 ดีมาก 

รวมเฉลี่ย 4.60 0.53 ดีมาก 

 จากตาราง 1. ผลการประเมินคุณภาพของบทเรียนวิดีโอสตรีมม่ิงแบบปฏิสัมพันธ เรื่อง ความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล โดยผูเชี่ยวชาญทั้ง 5 ทาน พบวา บทเรียนมีคุณภาพ

โดยรวมอยูในระดับดีมาก มีรายละเอียดดังนี้ ดานภาพ ดานเสียง ดานเทคนิควิธีการ และดานเนื้อหา มีคุณภาพ

ระดับดีมาก 

 ขอเสนอแนะจากผูเชี่ยวชาญ 

1. ปรับปรงุสวนนําใหมีความตื่นเตนและนาสนใจมากขึ้น 

2. ตัวอักษรมีขนาดเล็ก อานลําบาก 
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3. เสียงประกอบบางจังหวะดังเกินไป 

4. ควรเพ่ิมขนาดตัวอักษรใหใหญ จัดขอความใหดูสวยงาม และควรมีการตัดคํา 

5. ไมม ี

ผูวิจัยไดปรบัปรุงคณุภาพใหดีข้ึนตามขอเสนอแนะของผูเชี่ยวชาญ ดงันี้ 

1. ปรับปรุงสวนนําใหมีความนาสนใจและเราความสนใจมากขึ้น โดยใชภาพกราฟก และใชวิธีการ

แสดงภาพแบบ STOP Motion ประกอบเสียงเพลงบรรเลง 

2. ปรับปรงุขนาดตัวอักษรใหญข้ึนและเนนใชสีของขอความท่ีมีความสําคัญ 

3. ปรับปรงุเสียงเพลงประกอบใหเบาลง 

4. ปรับปรงุขนาดตัวอักษรใหญข้ึน เนนใชสีของขอความที่มีความสําคัญ และจัดขอความใหม 

ตาราง 2  ผลประสิทธิภาพของบทเรียนวิดีโอสตรีมม่ิงแบบปฏิสัมพันธ 

จํานวนนักศึกษา (คน) คะแนนระหวางเรียน คะแนนหลังเรียน 
ประสิทธิภาพ 

E1/E2 

 คะแนนเต็ม คาเฉลี่ย E1 คะแนนเต็ม คาเฉลี่ย E2  

60 10 8.133 81.33 10 8.367 83.67 81.33/83.67 

 จากตาราง 2. พบวา บทเรียนวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความม่ันคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล มีประสิทธิภาพโดยรวมอยูที่ 81.33/83.67 ซึ่งมีประสิทธิภาพตามเกณฑ 

80/80 

4.2 ผลการเปรียบเทียบผลสัมฤทธิ์ทางการเรียนกอนเรียนกับหลังเรียนของนักศึกษาที่เรียนดวยวิดีโอสตรีม

ม่ิงแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล  

ตาราง 3 เปรียบเทียบผลสัมฤทธ์ิทางการเรียนกอนเรียนกับหลังเรียนของนักศึกษาที่เรียน 

ดวยวิดีโอสตรมีมิ่งแบบปฏิสัมพันธ กอนเรียนและหลังเรยีน 

วิดีโอสตรีมมิ่งแบบปฏิสัมพันธ N X  S.D. t df P 

กอนเรียน 60 3.17 1.32 
25.30 59 0.00** 

หลังเรียน 60 8.37 1.22 

 ** มีนัยสําคัญทางสถิติที่ระดับ .05 

 จากตาราง 3 ผลการเปรียบเทียบผลสัมฤทธ์ิทางการเรียนพบวา นักศึกษาที่เรียนดวยบทเรียนวิดีโอ

สตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล หลังเรียนมี

ระดับผลสมัฤทธ์ิทางการเรียนสูงกวากอนเรียนอยางมีนัยสําคัญทางสถิติที่ .05 
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4.3 ผลการศึกษาความพึงพอใจของนักศึกษาที่มีตอวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

ตาราง 4 ผลการวิเคราะหความพึงพอใจของนักศึกษาที่เรียนดวยวิดีโอสตรมีมิ่งแบบปฏิสัมพันธ 

เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

ลําดับ รายการประเมินความพึงพอใจ X  S.D. ระดับความ

พึงพอใจ 

1 เน้ือหาที่นําเสนอเขาใจงาย 4.50 0.60 ดีมาก 

2 ความคมชัดของสื่อ 4.72 0.52 ดีมาก 

3 ความเหมาะสมของภาพสื่อความหมาย 4.75 0.47 ดีมาก 

4 ความเหมาะสมของตัวอักษรและสีตัวอักษร 4.77 0.43 ดีมาก 

5 ความสัมพันธระหวางภาพและเสียง 4.63 0.52 ดีมาก 

6 ความชัดเจนของเสียงดนตรี 4.47 0.57 ดี 

7 ความชัดเจนของเสียงบรรยาย 4.35 0.55 ดี 

8 ความเหมาะสมในการจัดลําดับการนําเสนอ 4.35 0.58 ดี 

9 ความนาสนใจในการนําเสนอ 4.52 0.57 ดีมาก 

10 สามารถถายทอดและสื่อสารใหเกิดความเขาใจได 4.52 0.54 ดีมาก 

11 สามารถสรางความรูและประสบการณไดโดยตรง 4.32 0.68 ดี 

12 นักศึกษาสามารถทบทวนความรูในบทเรียนจากสื่อไดดวย

ตนเอง 

4.50 0.60 ดีมาก 

13 หลังจากใชสื่อแลวนักศึกษามีความรูความเขาใจในเรื่อง 

ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมูล 

4.55 0.50 ดีมาก 

14 สื่อวิดีโอปฏิสัมพันธมีความเหมาะสมที่นํามาใชในการเรียนการ

สอน 

4.53 0.54 ดีมาก 

15 ระยะเวลาของสื่อวิดีโอปฏิสัมพันธมีความเหมาะสม 4.38 0.61 ดี 

เฉลี่ย 4.52 0.55 ดีมาก 

 จากตาราง 5 ผลการวิเคราะหความพึงพอใจของนักศึกษาที่เรียนดวยวิดีโอสตรีมมิ่งแบบปฏิสัมพันธที่

พัฒนาขึ้นมา  พบวา นักศึกษามีความพึงพอใจเฉลี่ยทุกรายการประเมินอยูในระดับดีมาก ยกเวน ความชัดเจน

ของเสียงดนตรี ความชัดเจนของเสียงบรรยาย ความเหมาะสมในการจัดลําดับในการนําเสนอ การสรางความรู

และประสบการณไดโดยตรง และระยะเวลาของสื่อวิดีโอปฏิสัมพันธมีความเหมาะสม นักศึกษามีความพึงพอใจ

ในระดับมาก มีรายละเอียดดังนี้ 
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 นักศึกษามีความพึงพอใจรายการความเหมาะสมของตัวอักษรและสีตัวอักษร มากที่สุดเปนอันดับแรก 

สวนความเหมาะสมของภาพสื่อความหมาย มีความพึงพอใจในระดับดีมากเปนอันดับสอง และความคมชัดของ

สื่อ มีความพึงพอใจในระดับดีมากเปนอันดับสาม 

 สําหรับความสัมพันธระหวางภาพและเสียง สื่อวิดีโอปฏิสัมพันธมีความเหมาะสมที่นํามาใชในการเรียน

การสอน ความนาสนใจในการนําเสนอ เน้ือหาที่นําเสนอเขาใจงาย และนักศึกษาสามารถทบทวนความรูใน

บทเรียนจากสื่อไดดวยตนเอง นักศึกษามีความพึงพอใจดีมาก สวนความชัดเจนของเสียงดนตรี ระยะเวลาของ

สื่อวิดีโอปฏิสัมพันธมีความเหมาะสม ความชัดเจนของเสียงบรรยายและความเหมาะสมในการจัดลําดับการ

นําเสนอ นักศึกษามีความพึงพอใจดี โดยความการสามารถสรางความรูและประสบการณไดโดยตรง นักศึกษามี

ความพึงพอใจในมากเปนอันดับสุดทาย 
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บทที่ 5 

สรุป อภิปรายผลและขอเสนอแนะ 

ผลการวิจัย 

 1. ไดวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมูล สําหรับนักศึกษาท่ีเรียนในรายวิชา 871-310 การปฏิสัมพันธระหวางมนุษยและคอมพิวเตอร (Human 

Computer Interaction) และ 871-411 ความมั่ นคงของระบบคอมพิวเตอรและการสื่อสารขอมูล 

(Computer System and Data Communication Security) ประกอบดวยเนื้อหา จํานวน 5 หนวยการ

เรียน ดังน้ี  

หนวยที่ 1. ความรูเบ้ืองตนเก่ียวกับความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

 หนวยที่ 2. หลักการพื้นฐานการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมลู  

 หนวยที่ 3. หลักการอ่ืนในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

 หนวยที่ 4. การเขารหัสและถอดรหัส 

 หนวยที่ 5. การรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูลดวยไฟรวอลล 

2. คุณภาพวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการ

สื่อสารขอมูล มีคณุภาพโดยรวมอยูในระดับดีมาก 

3. วิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความม่ันคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสาร

ขอมลู มีประสิทธิภาพ 81.33/83.67 

4. การเปรียบเทียบผลสัมฤทธ์ิทางการเรียนของนักศึกษาท่ีเรียนดวยวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ 

เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล หลังเรียนมีระดับผลสัมฤทธ์ิทางการ

เรียนสูงกวากอนเรียน อยางมีนัยสําคัญทางสถิติที่ระดับ .05 

 5. นักศึกษาที่ เรียนดวยวิดีโอสตรีมมิ่ งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบ

คอมพิวเตอรและการสื่อสารขอมูล มีความพึงพอใจมากที่สุด 

อภิปรายผลการวิจัย 

 จากผลการวิจัยวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูล สามารถนํามาอภิปรายผลไดดังนี้ 

 1. การพัฒนาวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการ

สื่อสารขอมูล มีคุณภาพโดยรวมอยูในระดับดีมาก และและมีประสิทธิภาพ 81.33/83.67 ซึ่งเปนไปตามเกณฑที่

กําหนด คือ 80/80 เนื่องมาจากการศึกษาวิจัยครั้งนี้มีการดําเนินการออกแบบและพัฒนาวีดิโอแบบปฏิสัมพันธ

อยางเปนระบบ ตั้งแตการวิเคราะหเนื้อหา การเขียนผล การเรียนรูที่คาดหวัง การเรียบเรียงเน้ือหา ดําเนินการ

ผลิตวิดีโอ ดําเนินการผลิตวิดีโอแบบปฏิสัมพันธ  มีผูเชี่ยวชาญตรวจสอบแตละข้ันตอน เพ่ือปรับปรุงแกไขใหมี
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คุณภาพกอนนําไปทดลองใชกับกลุมตัวอยาง เพื่อตรวจสอบประสิทธิภาพตามกระบวนการวิจัยและพัฒนา 

(Research and Development) จึงทําให วิดี โอแบบปฏิสัมพันธนี้มีประสิทธิภาพตามเกณฑที่กํ าหนด 

การสรางวิดีโอสตรีมม่ิงแบบปฏิสัมพันธในครั้งนี้ใชหลักการผลิตรายการโทรทัศนของณรงค สมพงษ (2530 : 

312-350) และสังคม ภูมิพันธ (2535 : 12-22) แลวนําวิดีโอที่ไดนํามาสรางการปฏิสัมพันธโดยใชโปรแกรม

Microsoft Form สรางแบบทดสอบ ซึ่งสอดคลองกับงานวิจัยของชลิต ลิ้มพระคุณ (2556) นรินธน นนทมาลย 

(2554) พรสุข ตันตระรุงโรจน (2557) และยุพยงค กลั่นประเสริฐ (2551) 

 2. การพัฒนาวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการ

สื่อสารขอมูล พบวา ผูเรียนมีผลสัมฤทธ์ิทางการเรียนหลังเรียนสูงกวากอนเรียนซึ่งเปนไปตามสมมุติฐาน ทั้งนี้

อาจเปนไดจากการเรียนดวยวิดีโอสตรีมม่ิงแบบปฏิสัมพันธ โดยใชเสียงการบรรยายประกอบภาพอินโฟกราฟก 

เปนไปอยางมีลําดับขั้นตอน ใชระยะเวลาเหมาะสม เพ่ือกระตุนความสนใจและความคิดของผูเรียนไดอยางเปน

รูปธรรม 

 3. จากผลการศึกษาความพึงพอใจของผูเรียนที่มีตอวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ เรื่อง ความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล พบวา ผูเรียนมีความพึงพอใจโดยรวมในระดับมากที่สุด 

เนื่องจากวิดีโอสตรีมมิ่งแบบปฏิสัมพันธที่พัฒนาขึ้นมีเน้ือมีความนาสนใจ เขาใจงายและชัดเจน 

ขอเสนอแนะ 

 ขอเสนอแนะจากนกัศึกษา 

1. ขอความเร็วไป บางคร้ังอานขอความไมทัน กรณเีนื้อหายาว ตองยอนหรือหยุดวีดีโอกอน เพ่ืออาน 

2. เเบบทดสอบกับสื่อยังไมสอดคลองกันมากนัก เนื้อหาในสื่อบางเรื่องอาจจะยังไมคอยชัดเจน 

3. อักษรตัวเล็กเกินไป เนื้อหาในแตละหนาคอนขางเยอะเวลานั้นไมอาจจะอานทัน ทําใหพลาด

เนื้อหาไปเยอะพอสมควร 

 ขอเสนอแนะจากผูวิจัย 

1. ควรนํ าสื่ อ วิ ดี โอสตรีมมิ่ งแบบป ฏิสัม พันธส ามารถนํ ามาใช ในการเรียนการสอนของ

มหาวิทยาลัยสงขลานครินทรไดทุกวิชา 

2. สื่อวิดีโอสตรีมมิ่งแบบปฏิสัมพันธรองรับการเรียนรูทุกชวงวัย 
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ภาคผนวก 

ก.วิดีโอสตรีมมิ่งแบบปฏิสัมพันธ  

เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 
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แบบทดสอบกอนเรียน 

 

 
เร่ิมเขาสูวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ 

 

 
เน้ือหาวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ 
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แบบทดสอบระหวางเรียน 

 

 
แบบทดสอบหลังเรียน 

 
หนาสุดทายของวิดีโอสตรีมมิ่งแบบปฏิสัมพันธ 
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ภาคผนวก 

ข.แบบทดสอบกอนเรียน ระหวางเรียน และหลังเรียน 
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แบบทดสอบกอนการเรียน 

เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการส่ือสารขอมูล 

คะแนนเต็ม 10 คะแนน 

คําอธิบาย 

 ใหนักศึกษาเลือกคําตอบท่ีถูกตองโดยการทําเคร่ืองหมาย  บนหัวขอตัวเลือก 

1. ขอใดคือจุดประสงคของการเขารหัสขอมูล 

ก. ปองกันการแกไขขอมูล 

ข. ปองกันการแอบดูขอมูล 

ค. ทําใหขอมูลเปนความลับ 

ง. ทําใหขอมูลยากตอการแกไข 

2. ขอใดไมใชคุณลักษณะของไวรัส (virus) 

ก. ทําลายขอมูล 

ข. แพรกระจายไดโดยอาศัยเครือขาย 

ค. พาหะคือแฟมขอมูล 

ง. ไมสามารถแพรกระจายขามเครื่องไดดเวยตัวเอง 

3. ขอใดคือคุณลักษณะของเวิรม (worm) 

ก. ทําความเสียหายไดนอยกวาไวรัส 

ข. ไมสามารถแพรกระจายทางเมลได 

ค. ไมสามารถแพรกระจายขามเครื่องไดดวยตัวเอง 

ง. สามารถแพรกระจายผานระบบเครือขายได 

4. ขอใดคือคุณลักษณะของโทรจัน (trojan) 

ก. ไมใชโปรแกรมคอมพิวเตอร 

ข. ไมมีพาหะในการแพรกระจาย 

ค. ลวงความลับขอมูล 

ง. ถูกทุกขอ 

5. IDS (Intrusion Detection System) คืออะไร 

ก. ระบบแจงเตือนการบุกรกุ 

ข. ระบบปองกันการบุกรุก 

ค. ระบบทําลายการบุกรุก 

ง. ระบบวิเคราะหการบุกรุก 
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6. DoS ยอมาจากคําวาอะไร 

ก. Deny of Server 

ข. Deny of Service 

ค. Denial of Server 

ง. Denial of Service 

7. ขอใดไมใชคุณสมบัติของ message digest 

ก. มีขนาดคงที่ 

ข. สามารถทํายอนกลับไปหาขอมูลตั้งตนได 

ค. ไดมาจากการผาน hash function 

ง. เปรียบเสมือนลายนิ้วมือของขอมูล 

8. ชื่อ url ท่ีขี้นตนดวย https ใชมาตรฐานใด 

ก. SSL 

ข. SET 

ค. SSH 

ง. OSI 

9. การเขารหัสแบบ Caesar Cipher มีการขยับตัวอักษรไปกี่ตําแหนง 

ก. 3 ตําแหนง 

ข. 4 ตําแหนง 

ค. 5 ตําแหนง 

ง. 6 ตําแหนง 

10. การเขารหัสแบบ DES จะมีวงรอบการทํางานที่ทําซ้ําๆ กันจํานวนก่ีรอบ 

ก. 16 รอบ 

ข. 32 รอบ 

ค. 64 รอบ 

ง. 128 รอบ 

แบบทดสอบระหวางเรียน 

เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการส่ือสารขอมูล 

คะแนนเต็ม 5 คะแนน 

คําอธิบาย 

 ใหนักศึกษาเลือกคําตอบท่ีถูกตองโดยการทําเคร่ืองหมาย  บนหัวขอตัวเลือก 

1. การแบงเครือขายออกเปนเครือขายยอยจัดเปนความม่ันคงปลอดภัยดานใด 

ก. Network Security 
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ข. Communication Security 

ค. Operation Security 

2. การปองกันกระบวนการทํางานจัดเปนความม่ันคงปลอดภัยดานใด 

ก. Network Security 

ข. Operation Security 

ค. Communication Security 

3. การกําหนดสทิธ์ิของผูรับผิดชอบจัดเปนความมั่นคงปลอดภัยดานใด 

ก. Personal Security 

ข. Physical Security 

ค. Operation Security 

4. การเขารหัสขอมูลจัดเปนความม่ันคงปลอดภัยดานใด 

ก. Network Security 

ข. Operation Security 

ค. Communication Security 

5. การต้ังรหัสผานเขาไวไฟจัดเปนความม่ันคงปลอดภัยดานใด 

ก. Operation Security 

ข. Physical Security 

ค. Personal Security 
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แบบทดสอบหลังการเรียน 

เร่ือง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการส่ือสารขอมูล 

คะแนนเต็ม 10 คะแนน 

คําอธิบาย 

 ใหนักศึกษาเลือกคําตอบท่ีถูกตองโดยการทําเคร่ืองหมาย  บนหัวขอตัวเลือก 

1. ขอใดคือจุดประสงคของการเขารหัสขอมูล 

ก. ปองกันการแกไขขอมูล 

ข. ปองกันการแอบดูขอมูล 

ค. ทําใหขอมูลเปนความลับ 

ง. ทําใหขอมูลยากตอการแกไข 

2. ขอใดไมใชคุณลักษณะของไวรัส (virus) 

ก. ทําลายขอมูล 

ข. แพรกระจายไดโดยอาศัยเครือขาย 

ค. พาหะคือแฟมขอมูล 

ง. ไมสามารถแพรกระจายขามเครื่องไดดเวยตัวเอง 

3. ขอใดคือคุณลักษณะของเวิรม (worm) 

ก. ทําความเสียหายไดนอยกวาไวรัส 

ข. ไมสามารถแพรกระจายทางเมลได 

ค. ไมสามารถแพรกระจายขามเครื่องไดดวยตัวเอง 

ง. สามารถแพรกระจายผานระบบเครือขายได 

4. ขอใดคือคุณลักษณะของโทรจัน (trojan) 

ก. ไมใชโปรแกรมคอมพิวเตอร 

ข. ไมมีพาหะในการแพรกระจาย 

ค. ลวงความลับขอมูล 

ง. ถูกทุกขอ 

5. IDS (Intrusion Detection System) คืออะไร 

ก. ระบบแจงเตือนการบุกรกุ 

ข. ระบบปองกันการบุกรุก 

ค. ระบบทําลายการบุกรุก 

ง. ระบบวิเคราะหการบุกรุก 
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6. DoS ยอมาจากคําวาอะไร 

ก. Deny of Server 

ข. Deny of Service 

ค. Denial of Server 

ง. Denial of Service 

7. ขอใดไมใชคุณสมบัติของ message digest 

ก. มีขนาดคงที่ 

ข. สามารถทํายอนกลับไปหาขอมูลตั้งตนได 

ค. ไดมาจากการผาน hash function 

ง. เปรียบเสมือนลายนิ้วมือของขอมูล 

8. ชื่อ url ท่ีขี้นตนดวย https ใชมาตรฐานใด 

ก. SSL 

ข. SET 

ค. SSH 

ง. OSI 

9. การเขารหัสแบบ Caesar Cipher มีการขยับตัวอักษรไปกี่ตําแหนง 

ก. 3 ตําแหนง 

ข. 4 ตําแหนง 

ค. 5 ตําแหนง 

ง. 6 ตําแหนง 

10. การเขารหัสแบบ DES จะมีวงรอบการทํางานที่ทําซ้ําๆ กันจํานวนก่ีรอบ 

ก. 16 รอบ 

ข. 32 รอบ 

ค. 64 รอบ 

ง. 128 รอบ 
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ภาคผนวก 

ค.บทโทรทัศน วิดีโอสตรีมมิ่งแบบปฏิสัมพนัธ 

เรื่อง ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 
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บทโทรทัศน 

เร่ือง : ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมลู 

ตอน : ความรูเบื้องตนเก่ียวกับความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

เจาของเนื้อหา : อาจารยจรุงวิทย บุญเพิ่ม   ผูเขียนสคริปต : นายอํานาจ สุคนเขตร 

ลําดับ ภาพ เสียง เวลา 

1 Info.      ปจจุบันความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูลถือ

เปนสวนสําคัญของการนําระบบสารสนเทศเขามาใชในองคกร เนื่องจากระบบ

สารสนเทศใชคอมพิวเตอรเปนหลักในการเก็บรักษาขอมูล และใชระบบเครือขาย

เปนสื่อกลางในการติดตอสื่อสารขอมูล จึงเปนเร่ืองงายตอการคุกคามจากผูไม

ประสงคดี ภัยคุกคามตอคอมพิวเตอรและการสื่อสารขอมูลมีหมายความครอบคลุม

ทั้งการคุกคามทางฮารดแวร ซอฟตแวร และขอมูล โดยสาเหตุของภัยคุกคามจาก

ทางกายภาพ เชน อัคคีภัย ปญหาวงจรไฟฟา ระบบสื่อสารขอมูล ความผิดพลาด

ของฮารดแวร ความผิดพลาดของซอฟตแวร 

หรือภัยคุกคามที่เกิดจากคนหรือผูใชระบบ เชน การบุกรุกจากผูท่ีไมไดรับอนุญาต 

หรือผูใชที่ไมตระหนักถึงความมั่นคงปลอดภัย ทําใหระบบเกิดความเสียหาย ภัย

คุกคามเหลานี้เปนสาเหตุใหขอมูลในระบบเสียหาย สูญหาย ถูกขโมยหรือแกไข

บิดเบือน  

 

2 Info.     การรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

หมายถึง การทําใหมั่นใจไดวาทรัพยากรสารสนเทศที่มีอยูมีความถูกตองสมบูรณ

และพรอมใชงานสําหรับผูใชงานที่ไดรับสิทธ์ิในการเขาถึงทรัพยากรนั้นๆ เชน การ

รักษาความมั่นคงปลอดภัยของเคร่ืองคอมพิวเตอรสวนบุคคลซึ่งจัดเก็บขอมูลที่มี

ขอมูลที่ไมตองการใหผูอ่ืนลวงรู ตลอดจนตองการรักษาความครบถวนสมบูรณของ

ไฟลตาง ๆ ที่ถูกจัดเก็บไวในคอมพิวเตอรไมใหถูกทําลายโดยมัลแวรและปองกันการ

แพรระบาดของหนอนอินเทอรเน็ต ซึ่งอาจทําใหเครื่องคอมพิวเตอรไมสามารถใช

งานได อาจพิจารณาตั้งรหัสผานหรือพาสเวิรด เพ่ือควบคุมการเขาถึงเขาถึงเคร่ือง

คอมพิวเตอร จัดการเขารหัสลับฮารดดิสก  ติดตั้ งซอฟตแวรตรวจจับไวรัส

คอมพิวเตอร ตลอดจนเปดการใชงานไฟรวอลสวนบุคคล เปนตน 

 

3 Info.      โดยทั่วไปความมั่นคงปลอดภัยของทรัพยากรสารสนเทศจําแนกไดดังตอไปนี้  

     1. ความมั่นคงปลอดภัยเชิงกายภาพ หรือ physical security ใชในการ

ปองกันอุปกรณสิ่งของ หรือ บริเวณใหปราศจากการเขาถึงโดยไมไดรับอนุญาต 

และการใชงานที่ไมถูกตอง เชน การตั้งรหัสผานเพื่อ 

เขาใชงานเครื่องคอมพิวเตอรสวนบุคคล การสรางหองสําหรับจัดเก็บระบบ

 



 52

คอมพิวเตอรและอุปกรณการสื่อสารขอมูล การจัดใหมีระบบไฟฟาสํารอง การจัด

ใหมีระบบดับเพลิง หรือการตั้งรหัสผานเขาใชงานไวไฟ เปนตน 

4 Info.      2. ความมั่นคงปลอดสวนบุคคล หรือ Personal Security เพื่อรักษาบุคลากร 

หรือกลุมของผูใชงานท่ีไดรับสิทธ์ิใหเขาถึงและดําเนินงานไดอยางมั่นคงปลอดภัย 

เชน การกําหนดสิทธ์ิใหกับเจาหนาที่ตามความรับผิดชอบ โดยการกําหนดให

เจาหนาที่ ท่ัวไปไมสามารถอานขอมูลท่ีถูกสรางข้ึนโดยหัวหนางานของตนเอง 

สามารถแกไขและตรวจสอบผูทําการแกไขทรัพยากรนั้นๆ ได การบังคับใหผูใชงาน

เปลี่ยนรหัสผานเม่ือเขาสูระบบคร้ังแรกและเปลี่ยนรหัสผานทุกสามเดือน เปนตน 

 

5 Info.     3. ความมั่นคงปลอดภัยของการดําเนินงาน หรือ operation security เพื่อ

ปกปองหรอืปองกันกระบวนการทํางาน ตลอดจนกิจกรรมอื่น ๆ ที่เก่ียวของ 

 

6 Info     4. ความมั่นคงปลอดภัยของการสื่อสาร หรือ communication security เพ่ือ

ปองกันสื่อนําสัญญาณขอมูลตาง ๆ ที่รบัสงผานชองทางการสื่อสาร โดยมุงเนนการ

รักษาความมั่นคงปลอดภัยของอุปกรณตาง ๆที่เชื่อมตอกันเปนระบบสื่อสาร 

รวมถึงการแพรสัญญาณใหมีความมั่นคงปลอดภัย เชน การกําหนดมาตรการเฝา

ตรวจการดักรับขอมูล การเขารหัสขอมูลท่ีมีการรับสงกันในเครือขายหรือระหวาง

เครือขาย การใชบริการวีพีเอ็นในการเชื่อมตอระบบคอมพิวเตอรระหวางสาขาซึ่ง

ทําใหมั่นใจไดวาการรับสงขอมูลระหวางจุดจะถูกเขารหัสทําใหผูไมประสงคดีที่ดัก

รับขอมูลไดไมสามารถวิเคราะหหรือแปลความหมายขอมูลที่ดักรับได เปนตน 

 

7 Info.     5. ความมั่นคงปลอดภัยของเครือขาย หรอื network security เพื่อปองกันการ

เขาถึงอุปกรณ เครือขายตาง ๆ และอุปกรณที่นํามาเชื่อมตอเขากับเครือขาย เชน 

การแบงเครือขายออกเปนเครือขายยอย ๆ เพื่อจําแนกกลุมผูใชงานและระบบ

บริการตาง ๆ รวมถึงการจัดใหมีการเฝาตรวจความมั่นคงปลอดภัย และการจัดใหมี

การพิสูจนตัวจริงของผูใชงานกอนจึงจะสามารถใชงานเครือขายไดจะเห็นไดวามี

ความแตกตางจากความมั่นคงปลอดภัยของการสื่อสารโดยมีขอบเขตที่แคบกวา

และพิจารณาทุการเชื่อมตอในบริเวณที่เก่ียวของ เชน ระบบเครือขายภายในบาน 

ระบบเครือขายภายในบริษัท เปนตน 

 

8 Info   

9 Info     ดังนั้น การนําระบบสารสนเทศเขามาใชงานตองคํานึงถึงเร่ืองความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูลควบคูไปดวยอยางหลีกเลี่ยง

ไมได อีกท้ังควรนําหลักการจําแนกความมั่นคงปลอดภัยของทรัพยากรสารสนเทศ

ดังกลาว มาคํานึงถึงมาตรการรรักษาความมั่นคงปลอดของระบบคอมพิวเตอรและ

การสื่อสารขอมูลที่จะไดอธิบายในเน้ือถัดไป 
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บทโทรทัศน 

เร่ือง : ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมลู 

ตอน : หลักการพ้ืนฐานในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

เจาของเนื้อหา : อาจารยจรุงวิทย บุญเพิ่ม   ผูเขียนสคริปต : นายอํานาจ สุคนเขตร 

ลําดับ ภาพ เสียง เวลา 

1 Info.      สําหรับหลักการพื้นฐานในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอร

และการสื่อสารขอมูล มีดังนี้ 

     หลักการพ้ืนฐาน การรักษาความมั่นคงปลอดภัยจะสําเร็จไดก็ตอเมื่อองคกรหรือ

บุคคลนั้น ๆ ไดมีการจัดการกําหนดนโยบายที่เก่ียวของ การควบคุมการดําเนินการให

เปนไปตามนโยบาย การเสริมสรางความรูความเขาใจที่เก่ียวของ การฝกอบรม การ

สรางความตระหนักรูและการประยุกตใชเทคโนโลยีท่ีเก่ียวของอยางเหมาะสม ซึ่ง

ประกอบดวย 

 

2 Info.     1. การรักษาความลับ หรือ confidentiality หมายถึง กระบวนการ มาตรการและ

การจัดการท่ีเกี่ยวของกับการรักษาความลับของสารสนเทศท่ีถูกประมวลผล สงตอ

และจัดเก็บใหสามารถเขาถึงและเขาใจความหมายไดเฉพาะผูที่มีสิทธ์ิเขาถึงทรัพยากร

นั้น ๆ ตัวอยางขอมูลท่ีควรมีการจัดเก็บและมีการกําหนดมาตรการควบคุมการเขาถึง

เพ่ือรักษาความลับของขอมูลท่ีสําคัญ 

 

3 Info.      2. การรักษาความครบถวนสมบูรณ  หรือ integrity หมายถึง กระบวนการ

มาตรการและการจัดการที่เก่ียวของกับการตรวจสอบความครบถวนสมบูรณของ

สารสนเทศที่ถูกประมวลผล สงตอและจัดเก็บใหมีความถูกตองสมบูรณและสามารถ

ตรวจสอบความครบถวนสมบูรณนั้นได 

 

       3. การรักษาความพรอมใช หรือ availability หมายถึง กระบวนการมาตรการ

และการจัดการท่ีเก่ียวของกับการรักษาความพรอมใชของสารสนเทศท่ีถูกประมวลผล 

สงตอและจัดเก็บใหมีความพรอมใชอยูเสมอ ทําใหผูใชที่มีสิทธิ์เขาถึงและใชงาน

ทรัพยากรสารสนเทศนั้น ๆ สามารถเขาใชงานไดเชนเมื่อกลาวถึงความพรอมใชของ

ระบบบริการธนาคารอิเล็กทรอนิกสอาจหมายถึงลูกคาสามารถเขาถึงและใชงาน

บริการนั้นไดเสมอตลอด 24 ชั่วโมง และอาจหมายรวมถึงเจาหนาที่ๆ เก่ียวของ

สามารถเขาถึงและบริหารจัดการซอฟตแวรนั้นได  เปนตน 

 

4 Info.     จากท่ีไดอธิบายมาทั้งหมดนิยมเรียกกันสั้นๆ วาหลัก CIA ซึ่งปจจุบันหลัก CIA ยัง

ถูกนํามาใชงานอยู และถัดไปเราจะไดเรียนรูหลักการอ่ืนในการรักษาความมั่นคง

ปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 
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บทโทรทัศน 

เร่ือง : ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมลู 

ตอน : หลักการอ่ืนในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูล 

เจาของเนื้อหา : อาจารยจรุงวิทย บุญเพิ่ม   ผูเขียนสคริปต : นายอํานาจ สุคนเขตร 

ลําดับ ภาพ เสียง เวลา 

1 Info.     นอกจากหลักการพื้นฐานในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอร

และการสื่อสารขอมูลแลว เราจะใชหลักการอ่ืนในการรักษาความมั่นคงปลอดภัยของ

ระบบคอมพิวเตอรและการสื่อสารขอมูลดวย ซึ่งหลักการนี้เปนกระบวนการเชิงบรหิาร

ท่ีนําเอานโยบาย การดําเนินงานและการประยุกตใชเทคโนโลยีที่เกี่ยวของเพ่ือปองกัน

และจํากัดผลเสียหายตอการรักษาความลับ ความครบถวนสมบูรณและความพรอมใช

ของทรัพยากรสารสนเทศนั้น ๆ  ไดแก 

 

2 Info.      1. ชองโหว  หรือ vulnerability คือ ความบกพรอง หรือจุดออนที่มีอยู ใน

ทรัพยากรสารสนเทศโดยเปนผลมาจากการออกแบบ การพัฒนาซอฟตแวรการจัดการ

กระบ วนการทํ างาน  หรือการบํ า รุง รักษาระบ บนั้ น  ๆ  เช น  ช อ งโห ว ของ

ระบบปฏิบัติการชองโหวของซอฟตแวรเว็บบราวเซอร การอนุญาตใหผูไมมีบัตรเขาถึง

หองสําคัญๆ ที่เก่ียวของกับกระบวนการทํางานโดยไมมีการตรวจสอบหรือการไม

ควบคุมใหมีการตรวจสอบเอกสารลับกอนการทิ้งขยะ เปนตน เมื่อพิจารณาตามกลุม

ของทรัพยากรจะสามารถจําแนกประเภทของชองโหวได 3 ลักษณะ ดังตอไปนี้ 
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3 Info.         (1) ชองโหวที่เก่ียวของกับฮารดแวร หมายถึง ขอบกพรองที่เก่ียวของกับความ

ม่ันคงปลอดภัยของฮารดแวร เชน ชองโหวของการเขารหัสของระบบขายปลีกครบ

วงจร (Point of Sale; POS) ซึ่งสงผลใหผูโจมตีสามารถขโมยขอมูลบัตรเครดิตของ

ผูใชบริการ หรือชองโหวของระบบสมองกลที่ใชควบคุมรถยนต ที่เมื่อถูกโจมตีผาน

เครือขายแลวทําใหผูโจมตีสามารถควบคุมระบบตางๆ ภายในรถยนตคันนั้น ๆ ได เปน

ตน 

     (2) ชองโหวที่ เกี่ยวของกับซอฟตแวร หมายถึง ขอบกพรองที่ เก่ียวของกับ

ซอฟตแวรตาง ๆ ท่ีเมื่อเกิดการโจมตีตอซอฟตแวรนั้น ๆ แลวจะสงผลกระทบตอความ

ม่ันคงปลอดภัยของซอฟตแวร และซอฟตแวรระบบอ่ืน ๆ ที่เก่ียวของ เชน ชองโหว

ของระบบปฏิบัติการที่เกี่ยวของกับการแชรไฟลผานระบบเครือขายคอมพิวเตอรที่หาก

ผูไมประสงคดีโจมตีตอบริการแชรไฟลสําเร็จอาจทําการลบโฟลเดอรหรือไฟลตาง ๆ 

โดยไมไดรับอนุญาต เปนตน 

     (3) ชองโหวที่ เกี่ยวของกับการบริหารจัดการขอมูล หมายถึง ขอบกพรองที่

เก่ียวของกับการจัดการขอมูลตาง ๆ ทั้งที่เปนขอมูลท่ีไมไดจัดเก็บในรูปแบบดิจิทัล 

และขอมูลในรปูแบบดิจิทัล เชน หากองคกรหรอืบุคคลจัดเก็บขอมูลซึ่งใชในการพิสูจน

ตัวจริงอยางไมเหมาะสม เมื่อขอมูลนั้นรั่วไหลออกไปอาจสงผลใหเกิดการโจมตีตอ

องคกรนั้น ๆ ไดหรอืเปดโอกาสใหมีการโจมตีตอทรัพยากรอื่น ๆ   เปนตน 

 

4 Info.      2. ภัยคุกคาม หรือ threat คือบุคคลหรือผูใดก็ตามที่สามารถใชประโยชนจากชอง

โหวท่ีมีเขาถึงและทําลายความม่ันคงปลอดภัยของทรัพยากรสารสนเทศได ภัยคุกคาม

ตอทรัพยากรสารสนเทศจําแนกได 4 ลักษณะ คือ 

        (1) การดักรับ หรือ interception หมายถึง เหตุการณท่ีผูไมประสงคดีเขาถึง

หรือดักรับขอมูลโดยปราศจากสิทธ์ิโดยถูกตอง เชน การดักรับที่รับสงกันระหวางผูรับ

และผูสงในระบบเครือขายคอมพิวเตอร  (sniffing) การแอบอานขอมูลจากหนาจอ

ของผูอ่ืน การแอบฟงผูอื่นพูดคุยกันเพื่อใหไดขอมูลท่ีตนเองไมมีสิทธ์ิเขาถึง   

        (2) การขัดจังหวะ หรือ interruption  หมายถึง เหตุการณที่ผูไมประสงคดี

กระทําแลวสงผลใหผูใชงานท่ีมีสิทธ์ิไมสามารถเขาถึงหรือใชงานทรัพยากรน้ัน ๆ ได

เชน การตัดสายสัญญาณเครือขายการลบไฟลขอมูล การทําลายคอมพิวเตอร หรือการ

นําเขาขอความที่ระบบประมวลผลแลวทําใหระบบปฏิเสธการใหบริการ เปนตน 

        (3) การดัดแปลงแกไข หรือ modification หมายถึง การเขาถึงและแกไข

ทรัพยากรสารสนเทศโดยไมมีสิทธ์ิเชน การเปลี่ยนแปลงการปรับตั้งคาตาง ๆ ของ

ระบบปฏิบัติการการอนุญาตใหมีการเขาถึงจากระยะไกลโดยไมมีการพิสูจนตัวจริง ซึ่ง

อาจสงผลกระทบตอความมั่นคงปลอดภัย การดักรับโดยการเปลี่ยนเสนทางและการ

เปลี่ยนแปลงขอมูลท่ีถูกรับสงผานเครือขาย เปนตนโดยการดัดแปลงแกไขดังกลาวอาจ
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กระทําไดในกรณีอื่น ๆ เชน เพ่ือนของนักศึกษาอาจแกไขไฟลรายงานของนักศึกษาที่

ถูกบันทึกไวในสื่อจัดเก็บขอมูล เชน แฟลชไดรฟโดยที่นักศึกษาไมทราบ เมื่อนักศึกษา

สงรายงานไปยังอาจารยจึงพบวาขอมูลนั้นไมใชขอมูลที่ถูกตอง เปนตน 

         (4) การปลอมแปลง หรือ fabrication หมายถึง การสรางขอมูลหรือสิ่ ง

แปลกปลอมเขาสูระบบสารสนเทศ เชน การเพ่ิมขอมูลลงในระบบจัดการฐานขอมูล 

การตั้งเครือขายไรสายที่มีชื่อสถานีเหมือนกับเครือขายเปาหมาย เพ่ือดักรับขอมูลตาง 

ๆ และการปลอมแปลงหมายเลขไอพีเพ่ือหลบเลี่ยงกลไกพิสูจน ตัวจริงเพ่ือเขาใชงาน

เครือขาย การปลอมแปลงตนเองเปนบุคคลอ่ืนเพ่ือหลอกถามขอมูล เปนตน 

วัตถุประสงคหลักของการปลอมแปลงจึงเก่ียวของกับการลอลวงใหเหย่ือเขาใจผิดวา

ขอมลูหรือสารสนเทศนั้นเปนขอมูลหรือตัวตนจริง ๆ ของผูนั้น หากเหย่ือตายใจและให

ขอมูลหรือเปดเผยขอมูลสําคัญจะทําใหเกิดการละเมิดความมั่นคงปลอดภัยตอเหย่ือ

นั้น ๆ เชน การสงจดหมายโดยอางวาผูสงเปนหัวหนางานและใหสงความลับของ

องคกรไปยังอีเมล หรือใหจัดพิมพเอกสารแลวสงไปยังผูโจมตี  เปนตน 

5 Info.      3. การโจมตี หรือ attack  คือการกระทําหรือผลท่ีเกิดขึ้นเมื่อเกิดภัยคุกคามตอ

ชองโหวตาง ๆ ที่มีอยูในทรัพยากรสารสนเทศ ทั้งนี้การโจมตีอาจไมไดมีตนกําเนิดจาก

ผูไมประสงคดีแตเพียงอยางเดียวก็เปนไดเชน ทรัพยากรสารสนเทศหนึ่งมีความลับไม

ควรถูกเผยแพรใหผูไมมีหนาที่เก่ียวของรบัทราบ แตไมถูกกําหนดมาตรการควบคุมการ

เขาถึงอยางเหมาะสม อาจถูกเขาถึงโดยผูใชงานทั่วไป และนําขอมูลน้ันไปเผยแพรอัน

เปนการทําลายความลับของทรัพยากรนั้น ๆ ทั้งนี้การกระทําดังกลาวอาจเกิดขึ้นโดย

เจตนาหรืออาจเกิดขึ้นจากอุบัติเหตุ การโจมตีอีกลักษณะหนึ่งที่ไดรับความนิยมคอืการ

โจมตีตอโครงสรางพ้ืนฐานที่สําคัญของเปาหมาย เชน การทําใหระบบปฏิเสธการ

ใหบริการและการโจมตีดวยเทคนิคเชิงสังคมอ่ืน ๆ เชน การแอบอางเปนพนักงานคอ

ลเซนเตอรเพ่ือลอลวงเปาหมายใหกระทําการอยางใดอยางหน่ึงโดยเปดเผยขอมูล

พิสูจนตัวจริงหรือการหลอกลวงใหทํารายการบัญชีผานเอทีเอ็ม เปนตน 

 

6 Info.      4. ผูไมประสงคดี หรือ attacker คือ บุคคลหรือกระบวนการที่เกิดขึ้นจากมนุษย

เพื่อกระทําการโจมตีตอทรพัยากรสารสนเทศเปาหมาย จากินยามดังกลาวจะเห็นไดวา

มีความหมายใกลเคียงกับภัยคุกคามแตจํากัดสาเหตุไวที่มนษุยเทานั้น ซึ่งผูไมประสงคดี

อาจมีแรงจูงใจในการโจมตีตอระบบที่แตกตางกันออกไปเชน ความประมาท 

คาตอบแทน และความสะใจ   เปนตน ในปจจุบันนิยมใชคําวา แฮกเกอร  (hacker) 

สามารถจําแนกประเภทจากแรงจูงใจในการโจมตีตอระบบไดหลายลักษณะ เชน แฮก

เกอรสมัครเลน แฮกเกอร หมวกขาว แฮกเกอรหมวกดํา เปนตน  

       คราวนี้เรามาเจาะลึกกันวาลักษณะของแฮกเกอรมีอะไรบาง 

        (1) แฮกเกอรมือสมัครเลน หรือ script kiddy หมายถึง บุคคลท่ัวไปที่โจมตีตอ
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ชองโหวของระบบดวยเครื่องมือหรือซอฟตแวรที่ผูไมประสงคดีคนอื่นเผยแพรไวโดย

ปราศจากความเขาใจถึงกระบวนการทํางานของซอฟตแวรนั้น ๆ รวมไปถึงบุคคลทั่ว ๆ 

ไปที่ลวงรูชองโหวของการรักษาความมั่นคงปลอดภัยที่เขาถึงหรือแกไขทรัพยากรที่ไมมี

สิทธ์ิโดยไมไดตั้งใจ เชน การลบไฟลเอกสารที่ใชงานรวมกันผานเครือขายไดเนื่องจาก

ผูดูแลระบบกําหนดสิทธ์ิไวผิด   เปนตน 

         (2) แฮกเกอรหมวกขาว หรือ white hat  หมายถึง ผู เชี่ ยวชาญระบบ

คอมพิวเตอรท่ีใชความสามารถดังกลาวในการคนหาชองโหว และการโจมตีตอระบบ

คอมพิวเตอรในเชิงปองกันและรกัษาความมั่นคงปลอดภัยใหกับระบบแลวรายงานชอง

โหวหรือการโจมตีดังกลาวตอเจาของหรือผูมีหนาท่ีรับผิดชอบเพ่ือใหผูที่ เก่ียวของ

ดําเนินการปรับปรุงความมั่นคงปลอดภัยและแกไขขอบกพรองนั้น ๆ กอนที่ชองโหว

หรือขอบกพรองดังกลาวจะถูกตรวจพบหรือถูกประกาศใหทราบในที่สาธารณะ เชน 

เว็บบอรดหรืออินเตอรเน็ต เปนตน 

          (3) แฮก เกอรหมวกดํ า ห รือ  black hat หมายถึ ง ผู เชี่ ย วชาญ ระบบ

คอมพิวเตอรที่ใชความสามารถดังกลาวในการคนหาและโจมตีตอระบบคอมพิวเตอร  

เพ่ือการทําลายความมั่นคงปลอดภัยโดยมีผลประโยชนสวนตัวเปนแรงจูงใจ เชน 

คาตอบแทนจากองคกรอาชญากรรม การลางแคน หรือความคิดเห็นทางการเมือง 

เปนตน 

7 Info.      5. เอกซพลอยต  หรือ exploit หมายถึง การโจมตีตอชองโหว ท่ีมีในระบบ

สารสนเทศ เพ่ือทําลายความมั่นคงปลอดภัย หรือเขาใชประโยชนจากชองโหวที่มีอยู 

เชน ชองโหวของระบบจัดการเนื้อหาผานเว็บท่ีถูกคนพบและรายงาน อาจมีผูไม

ประสงคดีพัฒนาโปรแกรมที่สามารถโจมตีตอชองโหวดังกลาวสําเร็จ แลวแจกจาย

ใหกับผูที่สนใจนําโปรแกรมนี้ไปโจมตีตอชองโหวน้ัน นอกจากนี้ยังหมายถึงเทคนิควิธีที่

ใชในการโจมตีดวยเทคนิควิศวกรรมเชิงสังคม เชน การพยายามตีสนิทกับเหย่ือซึ่งทํา

หนาที่สําคัญในระบบสารสนเทศเพ่ือใหไดมาซึ่งขอมูลที่เปนประโยชนตอการโจมตีหรือ

การลอลวงเพ่ือใชประโยชนจากเหยื่อในการเขาถึงทรัพยากรสารสนเทศ   เปนตน 

 

8 Info.      6. เปาหมาย (target) คือ บุคคล องคกร ทรัพยากรสารสนเทศที่มีชองโหวและ

ไดรับผลกระทบโดยตรงจากการการโจมตีที่อาจเกิดขึ้น 

 

9 Info.      7. วิธีการโจมตี (attack vector) คือ กระบวนการวิธีการเคร่ืองมือและเทคนิคที่

ใชโจมตีตอชองโหวที่มีในเปาหมายของการโจมตี 

 

 

 

 



 58

บทโทรทัศน 

เร่ือง : ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมลู 

ตอน : การเขารหัสและการถอดรหัส 

เจาของเนื้อหา : อาจารยจรุงวิทย บุญเพิ่ม   ผูเขียนสคริปต : นายอํานาจ สุคนเขตร 

ลําดับ ภาพ เสียง เวลา 

1 Info.      จากเนื้อหาท่ีผานมานักศึกษาไดศึกษาถึงการจําแนกการรักษาความม่ันคง

ปลอดภัยรวมถึงหลักในการรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและ

การสื่อสารขอมูลสําหรับในเน้ือหาน้ีเราจะไดศึกษาเรื่อง การเขารหัส หรือ 

Encryption และการถอดรหัส หรือ Decryption ซึ่งเปนการรักษาความม่ันคง

ปลอดภัยอีกวิธีการหนึ่งที่ไดรับความนิยมตั้งแตในอดีตมาจนถึงปจจุบัน      การ

เขารหัสและถอดรหัสน้ัน มีวัตถุประสงคเพ่ือรักษาความลับของขอมูล ขอมูลนั้นจะ

ถูกเปดอานโดยบุคคลท่ีไดรับอนุญาตเทานั้น 

 

2 Info.      “การเขารหัส” หมายถึง การแปลงขอความหรือขอมูลอิเล็กทรอนิกสรปูหนึ่งที่

อานได (plaintext) ใหอยูในอีกรปูแบบหนึ่ง ที่เปลี่ยนแปลงไปจากเดิมซึ่งอานไมได

เรียกวา cipher text สวน “การถอดรหัส” หมายถึง การแปลงขอความหรือขอมูล

อิเล็กทรอนิกสจากรูปแบบท่ีเปลี่ยนแปลงไปจากเดิม หรือ cipher textใหกลับไป

อยูในรปูของขอความหรือขอมูลอิเล็กทรอนกิสรูปแบบเดิม กอนการเปลี่ยนแปลง 

หรือ plain text สําหรบักระบวนการขางตนในการแปลงขอมูลอิเล็กทรอนิกสที่

อานไดเปนขอมูลอิเล็กทรอนกิสที่อานไมไดนี้เรียกวา “การเขารหัส หรือ 

Encryption และการแปลงขอมูลอิเล็กทรอนิกสกลับใหอยูในรูปของขอมูล

อิเล็กทรอนิกสที่อานไดเรียกวา “การถอดรหัส หรือ Decryption 

 

3 Info.      การเขารหัสแบงออกเปน 2 ประเภทใหญๆ คือ การเขารหัสแบบสมมาตร หรือ 

Symmetric Cryptography และ การเขารหัสแบบอสมมาตร หรือ Asymmetric 

Cryptography การเขารหัสแบบสมมาตรนี้เปนการเขารหัสอยางงาย เชน กําหนด

เพียงใหเลื่อนพยัญชนะออกไปอีก 1 ตําแหนง กลาวคือคําวา “กฎหมาย” หาก

เลื่อนตําแหนงพยัญชนะไป 1 ตัวพยัญชนะ ก็จะปรากฎเปนดังน้ี “ขฏฬาย” แทน

คําวา “กฎหมาย” จะเปนการนําขอมูลอิเล็กทรอนิกสแบบธรรมดาเขารหัสโดยการ

แปลงขอมูลน้ันใหอยูในรูป ที่ไมสามารถอานไดดวยการใชกุญแจดอกเดียวกันหรือ

สูตรเดียวกันผานกระบวนการทางคณิตศาสตรทั้งในการเขารหัสและถอดรหัสเพ่ือ

แปลงขอมูลอิเล็กทรอนิกสที่อานไมไดใหเปนขอมูลอิเล็กทรอนิกสที่อานได ดังนั้น

เมื่อใชกุญแจในการเขารหัสแลวก็ตองสงมอบกุญแจนั้นใหกับผูรับอีกฝาย ซึ่งตองใช

กุญแจดอกเดียวกันในการถอดรหัส และตองมีการเก็บรายละเอียดเก่ียวกับกุญแจ

ไวเปนความลับเพ่ือความปลอดภัยของขอมูลอิเล็กทรอนิกส กรณีที่ไมประสงคให

3 
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บุคคลท่ีสามหรือบุคคลอื่นไดลวงรูอันอาจนํากุญแจไปใชในทางมิชอบโดยการ

เปดเผยขอมูลใหสาธารณะชนไดรับรู อยางไรก็ตามระบบการเขารหัสแบบสมมาตร

มีขอดี คือ กลงใหมีการเขารหัสแบบงายๆ เชน การเลื่อนพยัญชนะ หรือกรณีที่มี

การใชเทคโนโลยีซับซอนข้ึน การเขารหัสแบบนี้จะชวยใหสามารถเขารหัสและ

ถอดรหัสไดรวดเร็ว แตก็มีขอเสียเพราะขอตกลงใหมีการเขารหัสแบบงายๆ อาจทํา

ใหบุคคลอ่ืนลวงรูไดงายและในกรณีที่มีการใชระบบกุญแจก็จะประสบปญหาใน

ดานการบริหารจัดการกุญแจ เพราะในการใชกุญแจเพื่อเขารหัส และถอดรหัสนั้น

จะตองใชกุญแจอันเดียวกัน ผูสรางกุญแจจึงตองแจงใหบุคคลอ่ืนทราบเพ่ือใชใน

การถอดรหัส ซึ่งการจะทําสําเนาใหบุคคลหลายคนเพ่ือใชรวมกันอาจจะกอใหเกิด

ปญหาในการระบุตัวบุคคล การแสดงความผูกพันหรือความรบัผิดที่เกิดข้ึนจากการ

ทําธุรกรรมในคร้ังนั้น ดังน้ันโดยทั่วไปในการใชกุญแจในระบบสมมาตรจึงมักมีการ

สรางกุญแจข้ึนแบบสําหรับคนสองคนใชรวมกัน ดังนั้นหากมีหลายคน ถาไม

ตองการให กุญแจซ้ํากันก็ตองใหกุญแจหลายดอก เปนจํานวนมากเพ่ือความ

คลองตัว และสะดวกในการใชงานสําหรับกรณีที่ตองติดตอสื่อสารกับคนเปน

จํานวนมาก เชน คนสี่คนติดตอกันจะตองใชกุญแจคนละ 3 แบบ รวมทั้งสิ้นมี

คูกรณีได 6 คู รวมกุญแจทั้งสิ้น 6 แบบ ถาคน 100 คนจะตองใชกุญแจจํานวนมาก

ซึ่งก็จะเกิดปญหามากมายติดตามมาเชนกันในการบริหจัดการกุญแจซึ่งมีเปน

จํานวนมาก 
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บทโทรทัศน 

เร่ือง : ความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมลู 

ตอน : การรักษาความมั่นคงปลอดภัยของระบบคอมพิวเตอรและการสื่อสารขอมูลดวยไฟรวอลล 

เจาของเนื้อหา : อาจารยจรุงวิทย บุญเพิ่ม   ผูเขียนสคริปต : นายอํานาจ สุคนเขตร 

ลําดับ ภาพ เสียง เวลา 

1 Info.      ปจจุบันอินเตอรเน็ตมีบทบาทสําคัญตอการดําเนินกิจกรรมตางๆ เปนอยางมาก 

ไมวาจะเปนดานการติดตอสื่อสาร ธุรกิจ การศึกษา หรือวาเพื่อความบันเทิง องคกร

ตางๆ ทั้งภาครัฐและเอกชน ตางก็นําเอาเน็ตเวิรกของตนเชื่อมตอเขากับอินเตอรเน็ต

เพื่อที่จะไดรับประโยชนเหลาน้ี แตเราตองไมลืมวาการนําเอาเน็ตเวิรกไปเชื่อมตอกับ

อินเตอรเน็ตนั้น ทําใหใครก็ไดบนอินเตอรเน็ตสามารถเขามายังเน็ตเวิรกนั้นๆ ได 

ปญหาที่ตามมาก็คือความปลอดภัยของระบบเน็ตเวิรก เชน ทําใหเกิดความเสี่ยงตอ

การถูกเจาะระบบ และ ขโมยขอมูล เปนตน 

    จากปญหาดังกลาวทําใหเราตองมีวิธีการในการรักษาความปลอดภัย สิ่งที่

สามารถชวยลดความเสี่ยงนี้ไดก็คือ ไฟรวอลล โดยไฟรวอลลนั้นทําหนาที่ปองกัน

อันตรายตางๆ จากภายนอกที่จะเขามายังเน็ตเวิรกของเรา 

 

2 Info.     ในความหมายทางดานการกอสรางแลว ไฟรวอลล จะหมายถึง กําแพงที่เอาไว

ป องกันไฟไมใหลุกลามไปยังสวนอื่นๆ สวนทางด านคอมพิวเตอรนั้ น ก็จะมี

ความหมายคลายๆ กันก็คือ เปนระบบที่เอาไวปองกันอันตรายจากอินเตอรเน็ต

หรอืเน็ตเวิรกภายนอกนั่นเอง 

     ไฟรวอลล เปนคอมโพเน็นตหรือกลุมของคอมโพเน็นตที่ทําหนาที่ในการควบคุม

การเขาถึงระหวางเน็ตเวิรกภายนอกหรือเน็ตเวิรกที่เราคิดวาไมปลอดภัย กับเน็ต

เวิรกภายในหรือเน็ตเวิรกที่เราตองการจะปองกัน โดยที่คอมโพเน็นตนั้นอาจจะเปน

เราเตอร คอมพิวเตอร  หรือเน็ตเวิรก ประกอบกันก็ได ขึ้นอยู กับ วิธีการหรือ 

Firewall Architecture ที่ใชการควบคุมการเขาถึงของไฟรวอลลนั้น สามารถทําได

ในหลายระดับและหลายรูปแบบขึ้นอยูชนิดหรือเทคโนโลยีของไฟรวอลลท่ีนํามาใช 

เชน เราสามารถกําหนดไดวาจะใหมีการเขามาใชเซอรวิสอะไรไดบาง จากที่ไหน เปน

ตน 

 

3 Info.      ไฟรวอลลชวยเพ่ิมความปลอดภัยใหกับระบบไดโดยบังคับใชนโยบายดานความ

ปลอดภัย โดยการกําหนดกฎใหกับไฟรวอลลวาจะอนุญาตหรือไมใหใชเซอรวิสชนิด

ใดทําใหการพิจารณาดูแลและการตัดสินใจดานความปลอดภัยของระบบเปนไปได

งายขึ้น เน่ืองจากการติดตอทุกชนิดกับเน็ตเวิรกภายนอกจะตองผานไฟรวอลล การ

ดูแลท่ีจุดนี้เปนการดูแลความปลอดภัยในระดับของเน็ตเวิรก (Network-based 

Security) บัน ทึกขอมู ล  กิ จกรรมต างๆ  ท่ี ผ าน เข าออกเน็ ต เวิร กได อย า งมี
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ประสิทธิภาพ 

     ปองกันเน็ตเวิรกบางสวนจากการเขาถึงของเน็ตเวิรกภายนอก เชนถาหากเรามี

บางสวนที่ตองการใหภายนอกเขามาใชเซอรวิส (เชนถามีเว็บเซิรฟเวอร) แตสวนที่

เหลือไมตองการใหภายนอกเขามากรณีเชนนี้เราสามารถใชไฟรวอลลชวยได ไฟร

วอลลบางชนิดสามารถปองกันไวรัสได โดยทําการตรวจไฟลที่โอนยายผานทาง

โปรโตคอล HTTP, FTP และ SMTP 

4 Info.      ถึงแมวาไฟรวอลลจะสามารถชวยเพ่ิมความปลอดภัยใหกับเน็ตเวิรกไดมากโดย

การตรวจดูขอมูลที่ผานเขาออก แตอยาลืมวาสิ่งเหลานี้ไมสามารถปองกันไดจากการ

ใชไฟรวอลล 

     อันตรายที่เกิดจากเน็ตเวิรกภายใน ไมสามารถปองกันไดเนื่องจากอยูภายในเน็ต

เวิรกเอง ไมไดผานไฟรวอลลเขามา อันตรายจากภายนอกที่ไมไดผานเขามาทางไฟร

วอลล เชนการ Dial-up เขามายังเน็ตเวิรกภายในโดยตรงโดยไมไดผานไฟรวอลล 

อันตรายจากวิธีใหมๆ ที่เกิดขึ้น ทุกวันนี้มีการพบชองโหวใหมๆ เกิดขึ้นทุกวัน เราไม

สามารถไวใจไฟรวอลลโดยการติดตั้งเพียงคร้ังเดียวแลวก็หวังใหมันปลอดภัยตลอดไป 

เราตองมีการดูแลรักษาอยางตอเน่ืองสม่ําเสมอ ไวรัส ถึงแมจะมีไฟรวอลลบางชนิดท่ี

สามารถปองกันไวรัสได แตก็ยังไมมีไฟรวอลลชนิดใดที่สามารถตรวจสอบไวรัสไดใน

ทุกๆ โปรโตคอล 

 

5 Info.      ชนิดของไฟรวอลลแบงตามเทคโนโลยีที่ใชในการตรวจสอบและควบคุม แบงได

เปน Packet Filtering Proxy Service และ Stateful Inspection 

     Packet Filter คือเราเตอรที่ ทํ าการหาเสนทางและสงตอ (route) อยางมี

เงื่อนไข โดยจะพิจารณาจากขอมูลสวนที่อยูในเฮดเดอร (header) ของแพ็กเก็ตที่

ผานเขามา เทียบกับกฎ (rules) ที่กําหนดไวและตัดสินวาควรจะทิ้ง (drop) แพ็กเก็ต

นั้นไปหรือวาจะยอม (accept) ใหแพ็กเก็ตนั้นผานไปได ในการพิจารณาเฮดเดอร 

Packet Filter จะตรวจสอบในระดับของอินเตอรเน็ตเลเยอร (Internet Layer) 

และทรานสปอรตเล เยอร  (Transport Layer) ใน อิน เตอร เน็ ตโมเดล ซึ่ งใน

อินเตอรเน็ตเลเยอรจะมีแอตทริบิวตที่สําคัญตอ Packet Filtering ดังนี้ 

 ไอพีตนทาง 

 ไอพีปลายทาง 

 ชนิดของโปรโตคอล (TCP UDP และ ICMP) 

และในระดับของทรานสปอรตเลเยอร มีแอตทริบิวตที่สําคัญคอื 

 พอรตตนทาง 

 พอรตปลายทาง 
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 แฟล็ก (Flag ซึ่งจะมีเฉพาะในเฮดเดอรของแพ็กเก็ต TCP) 

 ชนิดของ ICMP message (ในแพ็กเก็ต ICMP) 

      ซึ่งพอรตของทรานสปอรตเลเยอร คือทั้ง TCP และ UDP นั้นจะเปนสิ่งท่ีบอก

ถึงแอพพลิเคชันท่ีแพ็กเก็ตนั้นตองการติดตอดวยเชน พอรต 80 หมายถึง HTTP, 

พอรต 21 หมายถึง FTP เปนตน ดังนั้นเม่ือ Packet Filter พิจารณาเฮดเดอร จึงทํา

ใหสามารถควบคุมแพ็กเก็ตท่ีมาจากที่ตางๆ และมีลักษณะตางๆ (ดูไดจากแฟล็กของ

แพ็กเก็ต หรือ ชนิดของ ICMP ในแพ็กเก็ต ICMP) ได เชน หามแพ็กเก็ตทุกชนิดจาก 

crack.cracker.net เขามายังเน็ตเวิรก 203.154.207.0/24 , หามแพ็กเก็ตที่มีไอพี

ตนทางอยูในเน็ตเวิรก 203.154.207.0/24 ผานเราเตอรเขามา (ในกรณีนี้เพ่ือเปน

การปองกัน ip spoofing) เปนตน 

Packet Filtering สามารถอิมพลีเมนตไดจาก 2 แพล็ตฟอรม คือ 

 เราเตอรท่ีมีความสามารถในการทํา Packet Filtering (ซึ่งมีในเรา

เตอรสวนใหญอยูแลว) 

 คอมพิวเตอรท่ีทําหนาที่เปนเราเตอร 

6 Info. ซึ่งจะมีขอไดเปรียบเสียเปรียบกันดังนี้ 

เราเตอร  

    ขอดี 

         ประสิทธิภาพสูงมีจํานวนอินเตอรเฟสมาก 

    ขอเสีย 

         เพ่ิมเติมฟงกชันการทํางานไดยาก, อาจตองการหนวยความจํามาก 

คอมพิวเตอรท่ีทําหนาที่เปนเราเตอร 

    ขอดี 

         เพ่ิมฟงกชันการทํางานไดไมจํากัด 

    ขอเสีย 

         ประสิทธิภาพปานกลาง,จํานวนอินเตอรเฟสนอย,อาจมีความเสี่ยงจาก

ระบบปฏิบัติการที่ใช 

 

7 Info. ขอด-ีขอเสียของ Packet Filtering 

ขอดี 

    1. ไมขึ้นกับแอพพลิเคชัน 

    2.. มีความเร็วสูง 

    3. รองรับการขยายตัวไดดี 

ขอเสีย 
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    บางโปรโตคอลไมเหมาะสมกับการใช Packet Filtering เชน FTP, ICQ 

8 Info. Proxy 

     Proxy หรือ Application Gateway เปนแอพพลิเคชันโปรแกรมที่ทํางานอยูบน

ไฟรวอลลที่ตั้งอยูระหวางเน็ตเวิรก 2 เน็ตเวิรก ทําหนาท่ีเพิ่มความปลอดภัยของ

ระบบเน็ตเวิรกโดยการควบคุมการเชื่อมตอระหวางเน็ตเวิรกภายในและภายนอก 

Proxy จะชวยเพิ่มความปลอดภัยไดมากเนื่องจากมีการตรวจสอบขอมูลถึงในระดับ

ของแอพพลิเคชันเลเยอร (Application Layer) 

    เมื่อไคลเอนตตองการใชเซอรวิสภายนอก ไคลเอนตจะทําการติดตอไปยัง Proxy 

กอน ไคลเอนตจะเจรจา (negotiate) กับ Proxy เพื่อให Proxy ติดตอไปยังเครื่อง

ปลายทางให เมื่อ Proxy ติดตอไปยังเครื่องปลายทางใหแลวจะมีการเชื่อมตอ 

(connection) 2 การเชื่อมตอ คือ ไคลเอนตกับ Proxy และ Proxy กับเคร่ือง

ปลายทาง โดยท่ี Proxy จะทําหนาที่รับขอมูลและสงตอขอมูลใหใน 2 ทิศทาง ทั้งนี้ 

Proxy จะทําหนาที่ในการตัดสินใจวาจะใหมีการเชื่อมตอกันหรือไม จะสงตอแพ็ก

เก็ตใหหรือไม 

ขอดี-ขอเสียของ Proxy 

    ขอดี 

        1. มีความปลอดภัยสูง 

        2.รูจักขอมูลในระดับแอพพลิเคชัน 

    ขอเสีย 

       1. ประสิทธิภาพต่ํา 

       2. แตละบรกิารมักตองการโปรเซสของตนเอง 

       3. สามารถขยายตัวไดยาก 

 

9 Info. Stateful Inspection Technology 

     โดยปกติแลว Packet Filtering แบบธรรมดา (ที่เปน Stateless แบบที่มีอยูใน

เราเตอรทั่วไป) จะควบคุมการเขาออกของแพ็กเก็ตโดยพิจารณาขอมูลจากเฮดเดอร

ของแตละแพ็กเก็ต นํามาเทียบกับกฎที่มีอยู ซึ่งกฎที่มีอยูก็จะเปนกฎที่สรางจาก

ขอมูลสวนท่ีอยูในเฮดเดอรเทานั้น ดังนั้น Packet Filtering แบบธรรมดาจึงไม

สามารถทราบไดวา แพ็กเก็ตนี้อยูสวนใดของการเชื่อมตอ เปนแพ็กเก็ตที่เขามาติดตอ

ใหมหรอืเปลา หรือวาเปนแพ็กเก็ตที่เปนสวนของการเช่ือมตอที่เกิดข้ึนแลว เปนตน 
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     Stateful Inspection เปนเทคโนโลยีท่ีเพิ่มเขาไปใน Packet Filtering โดยใน

การพิจารณาวาจะยอมใหแพ็กเก็ตผานไปนั้น แทนที่จะดูขอมูลจากเฮดเดอรเพียง

อยางเดียว Stateful Inspection จะนําเอาสวนขอมูลของแพ็กเก็ต (message 

content) และขอมูลที่ไดจากแพ็กเก็ตกอนหนานี้ที่ไดทําการบันทึกเอาไว นํามา

พิจารณาดวย จึงทําใหสามารถระบุไดวาแพ็กเก็ตใดเปนแพ็กเก็ตที่ติดตอเขามาใหม 

หรอืวาเปนสวนหนึ่งของการเชื่อมตอที่มีอยูแลว 

    ตัวอยางผลิตภัณฑทางการคาที่ใช Stateful Inspection Technology ไดแก 

Check Point Firewall-1 , Cisco Secure Pix Firewall, SunScreen Secure 

Net 

และสวนที่เปน open source แจกฟรี ไดแก NetFilter ใน Linux (iptables ในลี

นุกซเคอรเนล 2.3 เปนตนไป) 

 


